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RESPONSABILIDADE SOCIAL EMPRESARIAL

A CAIXA esta orientada para gerir seus negocios com base nos principios da
Responsabilidade Social, de forma a gerar resultados sustentaveis ao longo do tempo.

Para o aprofundamento das praticas de Responsabilidade Social, a CAIXA estabeleceu
as seguintes premissas para a gestéo de seus negécios:

v/ Estimular o monitoramento e cumprimento dos valores e principios do Cédigo de
Etica no ambiente interno e fomentar a replicacao deles em toda a cadeia produtiva dos
parceiros externos;

v Fortalecer a incorporagdo das variaveis sociais e ambientais atreladas aos direitos
humanos, as declara¢des de principios da Organizacao Internacional do Trabalho, aos
Principios do Pacto Global e as Metas de Desenvolvimento do Milénio, intensificando o
trato das criticas e sugestdes advindas das partes que se relacionam com a Empresa;

v" Fazer constar no Relatério de Sustentabilidade as dimensdes sociais, ambientais e
econdmicas, os resultados favoraveis e desfavoraveis, os desafios e metas, devendo
esses dados subsidiar o planejamento estratégico;

v" Promover com seus fornecedores a discussdo acerca do desenvolvimento das
competéncias na sobrevivéncia e prote¢do das criangas, buscando o envolvimento com
politicas publicas voltadas a promogé&o dos direitos da infancia;

v Fomentar, em toda a sua cadeia produtiva, o repudio a todas as atitudes
preconceituosas relacionadas a origem, raga, género, cor, idade, religido, ao credo,
classe social, incapacidade fisica e quaisquer outras formas de discriminacao,
estimulando a utilizacdo dos meios de comunicacao disponiveis para os registros de
ocorréncias que atentem contra o Cédigo de Etica da CAIXA e a legislacdo especifica
em vigor;

v' Empreender a¢Ges que permitam que as questdes ambientais tenham carater de
transversalidade e sejam incluidas no Plano Estratégico, além da existéncia da Politica
Ambiental Corporativa da CAIXA;

v' Considerar nos negécios os principios e as oportunidades relacionados a
sustentabilidade ambiental,

v Contribuir para a conscientizagdo dos danos causados ao ambiente em decorréncia
da intervencdo humana, com abrangéncia a todas as partes interessadas da Empresa;

v' Formar parceria com fornecedores com foco na melhoria de processos de gestéao
ambiental;

v Definir sistematica que permita verificar a origem e a cadeia de producdo dos
insumos madeireiros e florestais, estimulando o mercado de forma que a CAIXA utilize
no seu processo produtivo materiais com certificacdo de origem e Certificacdo da
Cadeia de Custédia;

v' Definir meios que contribuam para reducdo do consumo dos recursos naturais
utilizados na Empresa, adotando medidas adequadas a destinacdo de residuos, sem
prejuizo das condic¢des de trabalho e sem alteragcdo do padréo tecnolégico atual,

v Incluir na politica de relacionamento com fornecedores, observadas as exigéncias
legais, como variaveis de selecdo e avaliacdo, as questbes referentes as relacfes
trabalhistas, ao trabalho infantil, ao trabalho escravo ou analogo e aos padrdes
ambientais, estimulando os fornecedores a replicarem essas consideracdes em relacdo
aos seus proprios fornecedores, criando um circulo virtuoso de conscientizagcéo social;
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v Priorizar, nos limites legais, os fornecedores que ndo comungam com praticas que
infrinjam os direitos humanos e, também, que contribuam para a conservagado ambiental
e para a protecao a biodiversidade e que combatam a exploracao ilegal e predatéria das
florestas;

v' Contribuir para erradicacéo do trabalho infantil, do trabalho forcado ou analogo ao
escravo, promovendo discusséo acerca da questdo com fornecedores e estimulando-
0s a cumprirem a legislagéo;

v' Definir meios que permitam a realizacdo de campanhas de conscientizacdo para
todos os fornecedores, de forma que seja e fique explicitado o repudio da CAIXA & mao-
de-obra infantil e &8 m&o-de-obra escrava;

v' Contribuir para a erradicacao das politicas ilegais, imorais e antiéticas, promovendo
a divulgacéo e educacéao de todas as partes interessadas, como fornecedores, clientes
e consumidores, entre outros, em iniciativas de combate a corrupcdo e propina,
disseminando o tema e/ou ensinando sobre a utilizag&do de ferramentas correlatas;

v' Estimular os fornecedores na utilizagdo dos Indicadores Ethos, constante no
endereco www.ethos.org.br, como ferramenta de uso interno da empresa para avaliacdo
da gestdo no que diz respeito a incorporacdo de praticas de Responsabilidade Social.

NOSSOS VALORES ETICOS

A CAIXA elaborou o seu Cédigo de Etica, que tem por objetivo sistematizar os valores
éticos que devem nortear a conducao dos negoécios, orientar as acdes e o0
relacionamento com os interlocutores internos e externos.

Compartilhamos com vocé, que podera ser um parceiro da CAIXA, os valores éticos que
norteardo a nossa relacao.

RESPEITO

v' As pessoas na CAIXA sao tratadas com ética, justica, respeito, cortesia, igualdade
e dignidade.

v' Exigimos de dirigentes, empregados e parceiros da CAIXA absoluto respeito pelo
ser humano, pelo bem publico, pela sociedade e pelo meio ambiente.

v' Repudiamos todas as atitudes de preconceitos relacionadas a origem, raca, Sexo,
cor, idade, religiao, credo, classe social, incapacidade fisica e quaisquer outras formas
de discriminacao.

v" Respeitamos e valorizamos nossos clientes e seus direitos de consumidores, com a
prestacéo de informacdes corretas, cumprimento dos prazos acordados e oferecimento
de alternativa para satisfagéo de suas necessidades de negécios com a CAIXA.

v" Preservamos a dignidade de dirigentes, empregados e parceiros, em qualquer
circunstancia, com a determinacdo de eliminar situacbes de provocacdo e
constrangimento no ambiente de trabalho que diminuam o seu amor-préprio e a sua
integridade moral.

v" Os nossos patrocinios atentam para o respeito aos costumes, tradicdes e valores
da sociedade, bem como a preservacdo do meio ambiente.

HONESTIDADE

v" No exercicio profissional, os interesses da CAIXA estdo em 1° lugar nas mentes dos
nossos empregados e dirigentes, em detrimento de interesses pessoais, de grupos ou
de terceiros, de forma a resguardar a lisura dos seus processos e de sua imagem.

v" Gerimos com honestidade nossos negdcios, os recursos da sociedade e dos fundos
e programas que administramos, oferecendo oportunidades iguais nas transagdes e
relacées de emprego.
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v' Nao admitimos qualquer relacionamento ou pratica desleal de comportamento que
resulte em conflito de interesses e que estejam em desacordo com o mais alto padréo
ético.

v' Nao admitimos praticas que fragilizem a imagem da CAIXA e comprometam o seu
corpo funcional.

v' Condenamos atitudes que privilegiem fornecedores e prestadores de servigos, sob
qualquer pretexto.

v' Condenamos a solicitacdo de doacdes, contribuicbes de bens materiais ou valores
a parceiros comerciais ou institucionais em nome da CAIXA, sob qualquer pretexto.

COMPROMISSO

v' Os dirigentes, empregados e parceiros da CAIXA estdo comprometidos com a
uniformidade de procedimentos e com o mais elevado padréo ético no exercicio de suas
atribuicdes profissionais.

v Temos compromisso permanente com o cumprimento das leis, das normas e dos
regulamentos internos e externos que regem a nossa Instituicao.

v/ Pautamos nosso relacionamento com clientes, fornecedores, correspondentes,
coligadas, controladas, patrocinadas, associa¢des e entidades de classe dentro dos
principios deste Cédigo de Etica.

v Temos o compromisso de oferecer produtos e servicos de qualidade que atendam
ou superem as expectativas dos nossos clientes.

v' Prestamos orientacdes e informagdes corretas aos nossos clientes para que tomem
decisfes conscientes em seus negocios.

v" Preservamos o sigilo e a seguranca das informacoes.

v' Buscamos a melhoria das condi¢g6es de seguranca e satde do ambiente de trabalho,
preservando a qualidade de vida dos que nele convivem.

v Incentivamos a participacdo voluntaria em atividades sociais destinadas a resgatar
a cidadania do povo brasileiro.

TRANSPARENCIA

v' As relagdes da CAIXA com os segmentos da sociedade sdo pautadas no principio
da transparéncia e na adocéo de critérios técnicos.

v Como Empresa publica, estamos comprometidos com a prestagdo de contas de
nossas atividades, dos recursos por nés geridos e com a integridade dos nossos
controles.

v" Aos nossos clientes, parceiros comerciais, fornecedores e a midia dispensamos
tratamento equanime na disponibilidade de informacdes claras e tempestivas, por meio
de fontes autorizadas e no estrito cumprimento dos normativos a que estamos
subordinados.

v' Oferecemos aos nossos empregados oportunidades de ascenséo profissional, com
critérios claros e do conhecimento de todos.

v" Valorizamos o processo de comunicacdo interna, disseminando informacdes
relevantes relacionadas aos negocios e as decisdes corporativas.

RESPONSABILIDADE

v Devemos pautar nossas acdes nos preceitos e valores éticos deste Codigo, de
forma a resguardar a CAIXA de agdes e atitudes inadequadas a sua missdo e imagem
e a ndo prejudicar ou comprometer dirigentes e empregados, direta ou indiretamente.
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v' Zelamos pela prote¢cdo do patrimoénio publico, com a adequada utilizacdo das
informacg0es, dos bens, equipamentos e demais recursos colocados a nossa disposi¢ao
para a gestdo eficaz dos nossos negocios.

v Buscamos a preservacdo ambiental nos projetos dos quais participamos, por
entendermos que a vida depende diretamente da qualidade do meio ambiente.

v' Garantimos protecdo contra qualquer forma de represalia ou discriminacao
profissional a quem denunciar as violagdes a este Cadigo, como forma de preservar os
valores da CAIXA.
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EDITAL CHAMAMENTO PUBLICO N° 595/2025 VISANDO A MANIFESTACAO DE

INTERESSE PRIVADO — MIP COM EXPERIMENTAGCAO

A CAIXA ECONOMICA FEDERAL, doravante denominada CAIXA, instituicdo
financeira sob a forma de empresa puUblica, torna publico a oportunidade para
manifestacdo de interesse privado, com o0 objetivo que realizar a experimentacdo
descrita no item 1, esclarecendo que o presente procedimento sera regido pela Lei
Federal n° 13.303, de 30 de junho de 2016 e pelo Regulamento de LicitacBes e
Contratos CAIXA - RLCC, obedecidas as condi¢fes fixadas neste Edital e Anexos.

1.

1.1.

1.2.

DO OBJETO

Manifestacdo de Interesse Privado para experimentacdo, sem Onus para a
CAIXA, de solucdo de tecnologia da informacéo para Plataforma Digital CDE
- Common Data Environment (Ambiente Comum de Dados), ha modalidade
SaaS (Software as a Service), destinada a gestdo e integracdo de
informagdes técnicas e documentais produzidas ao longo do ciclo de vida
de ativos de construgdo, com base na metodologia Building Information
Modeling (BIM), conforme termos e condigbes estabelecidas neste
documento e anexos.

A especificagdo do objeto e os requisitos técnicos, bem como as obrigacdes
e responsabilidades especificas estao indicadas no Termo de Referéncia.

ANEXO | FORMULARIO DE PARTICIPAGAO

ANEXO I TERMO DE REFERENCIA (E SEUS ANEXOS)

ANEXO Il

TERMO DE RESPONSABILIDADE DE SEGURANCA DA
INFORMACAO

2.1

DAS ETAPAS PREVISTAS

O presente Chamamento Publico sera realizado em 09 (nove) etapas, que
ocorrerdo conforme cronograma abaixo, de forma sequencial, a partir de sua
disponibilizacdo no Portal de Licitacdes CAIXA:

Etapa Prazo (dias uteis)

Etapa 1. Cadastramento e envio do Formulario de Participacéo
e da documentacao exigida neste Edital. 10 (dez)

Etapa 2. Avaliacdo dos documentos/solucdes tecnoldgicas
recebidas, pela Comissédo Julgadora CAIXA.

10 (dez)

Etapa 3. Divulgacédo do resultado dos participantes e solucdes
tecnoldgicas selecionadas.

04 (quatro)

Etapa 4. Fase recursal: envio de recursos pelos participantes
nao selecionados

02 (dois)

Etapa 5. Fase recursal: respostas aos recursos recebidos. 04 (quatro)

Etapa 6. Assinatura do Termo para Experimentacéo. 02 (dois)
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Etapa 7. Periodo de experimentacdo das solucdes habilitadas. 90 (noventa)
Etapa Divulgacao/publicacdo do resultado dal

. ~ 10 (dez)
experimentagao.

Etapa 9. Fase recursal: envio de recursos pelos participantes. 03 (trés)

Etapa 10. Fase recursal: respostas aos recursos recebidos. 06 (seis)

2.1.1. As datas acima consignadas poderdo ser revistas pela CAIXA a seu
exclusivo critério, salvo disposicao editalicia especifica em contrario.

2.2. E de responsabilidade dos interessados: acessar, cadastrar e enviar o
Formulério de Participacao e demais documentos exigidos no Chamamento
Pdblico, via sistema eletrdnico <www.licitacoes.caixa.gov.br> opcao
“Consulta Publica” dentro do prazo estabelecido pela CAIXA.

3. DAS CONDICOES DE PARTICIPACAO

3.1 Poderao participar da presente MIP com Experimentagéo pessoas juridicas
de direito publico ou privado que observem as condigfes previstas neste
Edital.

3.2 Os INTERESSADOS deveréo enviar, até as 23h59min do dia 25/08/2025,
0 Anexo | — Formulario de Participacdo acompanhado da respectiva
documentacao exigida neste Chamamento Publico.

3.3. O Formulario de Participacdo devera conter:

I.  Nome do Fabricante/Fornecedor;

Il.  Numero no Cadastro Nacional de Pessoa Juridica (CNPJ);

[ll. Ramo de atividade;

IV. Enderego comercial;

V. Endereco eletrdnico e nimero de telefone do responséavel por assinar o
documento;

VI. Indicagdo do nome da solucéo de CDE a ser submetida para avaliagéo;

VII. Indicagdo se a proponente € a propria desenvolvedora da solugéo ou
se é uma revenda autorizada a comercializar a solucdo pela
desenvolvedora, observando ainda:

a. Para o caso de revenda, indicar a necessidade de comprovagdo de
autorizacdo de comercializacao;

b. Para o caso de se tratar da prépria desenvolvedora, indicar se esta é
revenda exclusiva ou néo.

3.4. Indicacdo sobre se a solugcdo possui sincronizador desktop que
demande instalacdo nas maquinas dos usuarios durante o teste,
apresentando o link para o instalador e contato de pessoa de referéncia
da empresa que possa auxiliar no levantamento de informacdes
necessarias para homologacao;

3.5. A documentacao de avaliagdo compreenderd ainda:

a. Documento de constituicdo da empresa;
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3.6.

3.6.1.

3.6.2.

3.6.3.

3.7.

3.7.1.
3.7.1.1.

3.7.1.2.

3.8.

4.1.

4.2.

4.3.

b. Documentos que comprovem experiéncia prévia, conforme descrito no
item 4 deste Chamamento Publico.

Nao é admitida nesta MIP COM EXPERIMENTACAO, a participacdo de
empresas:

Que estejam com o direito de licitar e contratar com a CAIXA suspenso ou
impedidas de licitar e contratar com a Unido ou que tenham sido declaradas
inidbneas para licitar e contratar com a Unido enquanto perdurarem os
motivos da sanc¢ao;

Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do
capital social seja dirigente ou empregado da CAIXA;

Constituida por sécio que tenha sido s6cio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram
ensejo a sancao;

Que tiver nos seus quadros de diretoria pessoa que participou, em razao de
vinculo de mesma natureza, de empresa declarada inidonea.

Aplica-se a também a vedacdao prevista nos itens supra:

A contratacdo do empregado CAIXA ou dirigente, como pessoa fisica, bem
como a participacdo dele em procedimentos licitatorios, na condigdo de
licitante;

A quem tenha relacdo de parentesco, até o terceiro grau civil, com:
a. Dirigente da CAIXA;

b. Empregado da CAIXA cujas atribuicbes envolvam a atuacdo na area
responsavel pela licitacdo, contratacdo ou pela gestdo operacional do
contrato e pela autoridade da CAIXA hierarquicamente superior as
areas mencionadas;

c. Autoridade do ente publico a que a CAIXA esteja vinculada.

Cujo proprietario, mesmo na condigédo de sécio, tenha terminado seu prazo
de gestdo ou rompido seu vinculo com a CAIXA ha menos de 6 (seis) meses.

DOS CRITERIOS DE SELECAO E HABILITACAO

Sao elegiveis para avaliacdo o0s interessados que apresentarem o
Formulério de Participacdo devidamente preenchido, bem como os demais
documentos que comprovem a experiéncia previamente exigida neste
Instrumento, contemplando a oferta de solucao tecnolégica e que atenda as
especificagdes do objeto, descritas no Termo de Referéncia (Anexo 1), bem
como possuam CNAE (Classificacdo Nacional de Atividades Econémicas)
com atividade compativel ao fornecimento de servicos de Tecnologia da
Informacéo.

Das empresas avaliadas, serdo analisadas as informagcdes de submissdo
para que sejam selecionadas até 05 (cinco) solucdes tecnolbgicas para
participar da fase de experimentacéo.

As empresas e solugbes serdo habilitadas a partir de critério de
ranqueamento, em que serdo considerados aspectos técnicos e de
experiéncia prévia e as respectivas empresas responsaveis pela
participacdo e conducdo dos testes, sendo considerados aspectos de
experiéncia prévia comprovada (XPC), comprovacdo de requisitos
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técnicos (CRT) e notéria especializacdo e fomento a temética BIM
(NEB) para o contexto de solugdes de CDE, com a nota final de habilitagéo
(NFH) calculada segundo a seguinte formula:

NFH = 60% x (XPC) + 30% x (CRT) + 10% x (NEB)

Com relacdo aos aspectos de experiéncia prévia comprovada (XPC):

As empresas interessadas em participar da experimentacdo deverdo
apresentar Declaracdes de Implementacdo de Ambiente Comum de Dados
(CDE), em organizac¢®es publicas ou privadas, de forma a contribuir com sua
pontuacdo no processo de selecdo em que constem informacdes suficientes
para a avaliagdo de cada um dos critérios estabelecidos;

As Declaracdes apresentadas deverdao ser relacionadas a prestacdo de
servigos por pelo menos 06 (seis) meses durante os ultimos 03 (trés) anos
e estritamente relacionadas a implantagdo de Ambiente Comum de Dados
(CDE) em metodologia BIM para pessoa juridica de direito publico ou
privado, devendo estar identificadas com as informagdes da contratante e
contratada, estando devidamente assinada;

As Declaragdes fornecidas deverdo trazer, de maneira clara e inequivoca,
no minimo as seguintes informacdes técnicas que caracterizem 0s servigcos
prestados:

a. Solucdo de CDE implementada;

b. Area técnica, departamento, setor ou departamento na qual foi
implementada a solugéo técnica;

c. Quantidade de usuérios envolvidos na implementacdo da solucao,
sendo este entendido como sendo a quantidade de pessoas da
contratante que foram diretamente capacitadas para utilizacdo na
ferramenta;

d. Quantidade de usuarios/assentos/licencas foram comercializadas no
contrato da solucédo de CDE em questéo;

e. Horas técnicas e escopo técnico de desenvolvimento de software e
consultoria para desenvolvimento de integragfes envolvendo a solugéo
de CDE, se houver;

f.  Informagfes de contato da contratante para eventuais necessidades de

dirimir davidas efou questbes que possam surgir quanto ao
entendimento dos servicos prestados e validacdo das informacdes
fornecidas.

O valor do componente de experiéncia prévia comprovada (XPC) sera
calculado por meio do produto entre as parcelas que o compdem (XPC =
XPC.01 x XPC.02 x XPC.03), sendo elas:

Quantidade de declaragbes apresentadas (XPC.01), sendo:
a. Trés ou mais declaragfes: 100%;
b. Duas declaracGes: 80%;
c. Apenas uma declaracdo: 50%;
d

N&o apresentar nenhuma declaracéo: 0%.
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Perfil de atividade da pessoa juridica, na figura de contratante, das
declaracdes apresentadas (XPC.02), sendo:

a. Instituicées Financeiras (CNAEs secdo K?) e/ou Administracédo Publica
(CNAEs secéo 0?) e/ou de atividades relacionadas a industria AECO
(CNAEs secéo F3): 100%;

b. Outros perfis de atividades: 30%.

Quantidade de usuarios envolvidos na implementacéo da solucéo (XPC.03),
avaliada a declaracdo de maior quantidade de usuarios:

a. Para mais de 100 usuarios: 100%;
b. De 51 a 99 usuéarios: 70%;
c. Até 50 usuarios: 50%.

Com relacdo aos aspectos de comprovacao de requisitos técnicos (CRT)
para o contexto de solu¢des de CDE:

As empresas interessadas em participar da experimentagdo deverdo
apresentar manuais técnicos, conteldos de websites, imagens e/ou
contetidos &udio visuais e/ou demais subsidios técnicos que comprovem
gue a solucdo por elas indicada atende aos requisitos técnicos minimos
esperados para um CDE, possibilitando avangar com a solugédo para a
avaliacdo da experimentacéo.

O valor do componente de comprovacao de requisitos técnicos (CRT)
sera calculado por meio do produto entre as parcelas que o compdem (CRT
= CRT.01 x CRT.02 x CRT.03), sendo elas:

A solugdo funciona como repositorio centralizado de documentos e
possibilita a visualizagdo de Documentacfes tradicionais AECO e
Modelos e arquivos BIM (CRT.01):

a. Demonstradas funcionalidades por material técnico: 100%;
b. N&o demonstradas funcionalidades: 0%.

A solucdo apresenta indicacdes de funcionalidades capazes de realizar a
gestdo de comunicagéao entre os diversos envolvidos em um projeto de ativo
de construcao utilizando padrdes abertos e interoperaveis de modelos de
informag&o em IFC e notas de comunica¢éo BCF (CRT.02):

a. Demonstradas funcionalidades por material técnico: 100%;
b. Nao demonstradas funcionalidades: 0%.

A solucgéo apresenta indicacdes de funcionalidades e aplicacdes capazes de
tornar a solucdo de CDE integravel a sistemas corporativos da CAIXA por
meio de fornecimento de pacotes de desenvolvimento (SDKs) e/ou APIs
(CRT.03):

a. Demonstradas funcionalidades por material técnico: 100%;

b. Nao demonstradas funcionalidades: 0%.

11BGE | Concla | Busca online
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Com relacdo aos aspectos de notdria especializacdo e fomento a
tematica BIM (NEB) para o contexto de solu¢cbes de CDE:

As empresas interessadas em participar desta Experimentacdo poderdo
apresentar documentos, certiddes, registros, conteddo de websites,
imagens e/ou contetidos audio visuais e/ou demais subsidios técnicos que
comprovem que a empresa e/ou a solu¢do apresentada esté inserida em
ambientes de notdria especializacdo e fomento a temética BIM que
credenciam a empresa e/ou suas solu¢des como de relevancia no mercado
de solugdes BIM e CDE.

O valor do componente de notoria especializacdo e fomento a tematica
BIM (NEB) sera calculado por meio do produto entre as parcelas que o
compdem (NEB = NEB.0O1 x NEB.02), sendo elas:

A empresa desenvolvedora da solucdo possui filiagdo e/ou solucbes
homologadas, de CDE ou néo, junto a Building Smart International (BSI)*
(NEB.01):

a. Possuivinculo e/ou solugées, de CDE ou nédo, homologadas pela BSI®:
100%;

b. N&o possui: 0%.

A empresa desenvolvedora da solugdo possui filiagdo e/ou vinculo
associativo com instituicbes, associacbes ou entidades de referéncia,
nacionalmente e/ou internacionalmente, na tematica de BIM e/ou CDE, tais
como ABDI, BIM Forum Brasil (ou outros paises), ABNT, Building Smart
International, NBS, AlA, entre outros, (NEB.02):

a. Possui vinculagdo as entidades supracitadas ou equivalentes: 100%;

b. N&o possui: 0%.

Empresas que ndo apresentarem as declaragfes de experiéncia prévia
comprovada (XPC) e os subsidios técnicos de comprovacdo de
requisitos técnicos (CRT) para o contexto de solucbes de CDE seréo
desclassificadas.

Na hipo6tese de diferentes empresas habilitadas apresentarem uma mesma
solucdo tecnoldgica (representantes/revendedores de um mesmo
desenvolvedor de solugdo), somente sera considerado para habilitacdo na
fase de experimentacdo aquela que obtiver a maior pontuacéo segundo 0s
critérios estabelecidos (de selecdo e desempate), evitando-se assim a
redundancia de testes de uma mesma solucéo.

DOS CRITERIOS DE DESEMPATE

Em caso de haver empate entre empresas habilitadas, sejam elas solu¢des
distintas ou mesmo detentoras de uma mesma solugéo (casos de revendas
de uma mesma ferramenta), serdo considerados como critérios de
desempate, na ordem estabelecida:

4 buildingSMART Technical

5 |EC Certification Participants - buildingSMART Technical
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5.1.2.

5.1.3.

5.2.

6.1.

6.2.

6.3.

6.4.

7.1.

A proponente que obtiver a maior nota no componente de experiéncia
técnica comprovada (XPC);

A proponente que obtiver a maior nota no componente de comprovacao de
reguisitos técnicos (CRT);

A proponente que obtiver a maior nota no componente de notdria
especializacdo e fomento a temética BIM (NEB);

Nos casos em que, mesmo aplicados os critérios de desempate
supracitados persista a igualdade de notas entre proponentes, sera enfim
considerado como critério de desempate a selecdo daquela que primeiro
tiver submetido as informagdes para andlise de habilitagédo e participagdo na
MIP conforme registro eletrdnico da plataforma de submisséo.

DA JUSTIFICATIVA DA MIP

A Manifestacéo de Interesse Privado (MIP) tem um impacto significativo
na competitividade do mercado, pois estimula a inovacdo e a criatividade
das empresas. Ao permitir que diferentes solugbes sejam apresentadas, a
MIP promove um ambiente de concorréncia saudavel, onde as empresas
sao incentivadas a desenvolver propostas mais eficientes e eficazes. Isso,
por sua vez, resulta em melhores servicos e produtos para a sociedade,
contribuindo para o desenvolvimento econémico e social do pais.

Entende-se que, ao adotar a MIP com experimentagdo, a CAIXA
possibilitard amplo dialogo com o setor produtivo de solucdes tecnolégicas
de Ambiente Comum de Dados (CDE), fazendo com que, por um lado, a
empresa possa melhor compreender as solu¢des atualmente existentes no
mercado, suas funcionalidades e limitagcbes e, de outro, 0 mercado possa se
beneficiar em entender, previamente a elaboracéo de Edital de aquisicao de
um CDE pela CAIXA, quais sdo as necessidades apontadas e como cada
uma das solugdes ofertadas esta posicionada quanto a isso, gerando ainda
percepcdes de melhoria dos produtos e criando assim uma relagao “ganha-
ganha” entre a CAIXA e os ofertantes desse mercado como um todo.

Ademais, destaca-se que recentemente a CAIXA realizou uma licitacédo de
CDE em modalidade tradicional de pregéo eletrénico, a qual foi amplamente
estudada e discutida internamente por mais de dois anos, mas que,
infelizmente, ndo gerou 0s impactos esperados de se suscitar uma ampla
concorréncia entre os mais diversos fornecedores desse tipo de solucéo,
resultando em uma licitagdo fracassada da qual apenas duas empresas
participaram do certame, as quais ndo comprovaram a capacidade técnica
minima exigida em edital.

A ndo participacao de diversos ofertantes do mercado neste certame traz a
tona entdo a necessidade de que a CAIXA busque alternativas para
promover maior aproximagdo com o0 mercado de solugcbes de CDE
existentes, sendo a adocao da MIP uma forma de se promover esse dialogo
junto ao setor de forma a contratar exatamente o que se faz necessario para
a consecucdo estratégica do banco e atendimento as necessidades das
areas de negocio, sem excedentes para nenhuma das partes.

DOS OBJETIVOS DA MIP
Consideradas as justificativas e a necessidade de se promover amplo

debate e comunicagdo junto aos fornecedores de solucdes de Ambiente
Comum de Dados (CDE), a presente MIP possui como objetivos gerais:
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7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.
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7.2.1.
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8.1.

9.1.

Estabelecer as necessidades das areas de negécio da CAIXA (VIHAB,
VIGOV e VILOS); de modo que os fornecedores de solugbes de Ambiente
Comum de Dados (CDE) possam claramente compreender a problemética
e desafios envolvidos em cada uma delas;

Avaliar as caracteristicas gerais (CGs) e requisitos funcionais (RFs) das
solugdes habilitadas na experimentacéo, de forma a compreender as suas
funcionalidades, beneficios, usabilidade, limitacdes e outras caracteristicas
relevantes a ado¢cdo de uma solucéo tecnoldgica pelas areas de negécio
interessadas;

Analisar quais sao os modelos de oferta e licenciamento (MOfL) existentes
no mercado, de modo a estabelecer aquele que mais se adequa as
necessidades da CAIXA e aos formatos de contratacdo adequados e
possiveis ao banco;

Compreender quais sdo os formatos de oferta dos servicos de suporte ao
uso e capacitacdo (SSUC) das ferramentas disponiveis no mercado;

Fornecer ao setor produtivo um panorama geral das solu¢fes avaliadas,
possibilitando que possam visualizar os pontos de melhoria frente as
necessidades de negécio da CAIXA e mesmo eventuais lacunas com
relacdo aos concorrentes de mercado.

Aprofundar o dialogo com os fornecedores de solugfes habilitadas para que
se possa refinar e melhor compreender todos os aspectos relevantes para
a realizacdo de contratagao definitiva de uma solucdo de Ambiente Comum
de Dados (CDE) pela CAIXA.

A partir das consideragfes dos objetivos gerais, se faz necesséario também
indicar de maneira clara ao que a presente MIP com experimentagéo ndo se
destina, elucidando assim os “nao objetivos” do presente processo,
destacando-se:

A CAIXA néo realizara a aquisicdo imediata de uma solucdo de Ambiente
Comum de Dados (CDE);

Nao ird homologar, restringir, delimitar ou definir fornecedores exclusivos
para a contratacao definitiva da solugao;

N&ao estabelecera quaisquer guestbes que possam vir a prejudicar ou limitar
a ampla concorréncia e competitividade para a contratagdo futura da
solucao;

N&o estabelecerd qualquer padréo para a futura contratagcdo do Ambiente
Comum de Dados (CDE) que néo possa vir a ser alterado no futuro Edital
de contratacdo deste servico.

DO PERIODO DE EXPERIMENTACAO

As solucdes selecionadas serdo experimentadas pela CAIXA pelo periodo
de 90 (noventa) dias, prorrogaveis por igual periodo mediante acordo entre
as partes e formalizacdo de Termo Aditivo.

DA EXPERIMENTACAO ASSISTIDA

A CAIXA se valerd de uma Comissdo de Membros Avaliadores, formada
exclusivamente por empregados do Banco, que possuem conhecimento
técnico e pratico a respeito da metodologia BIM e utilizacédo de solucdes de
Ambiente Comum de Dados (CDE), para o processo de experimentacéo.
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9.3.

9.4.

10.

10.1.

10.2.

11.

11.1.
11.2.

11.3.

11.4.

11.5.

11.5.1.

11.6.

11.7.

Para os testes a serem realizados durante o periodo de experimentacéo, a
empresa devera fornecer, no minimo, 25 licencas de usuérios para que 0s
empregados da Comissao de Membros Avaliadores possam testar e
experimentar a solucéo.

As solucdes habilitadas serdo testadas em ordem decrescente de
pontuacdo das empresas, iniciando pela que obtiver maior pontuagéo.

Durante o periodo de experimentacdo, a Comissao de Membros Avaliadores
podera entrar em contato com a empresa para obter esclarecimentos,
orientacdes, sanar duvidas a respeito da solucdo ou para estabelecer o
dialogo com o objetivo de identificar caracteristicas das solugfes que
atendam as necessidades da CAIXA, devendo a empresa prestar suporte
necessario a boa conducédo da experimentacao.

DO PAGAMENTO

N&o havera pagamento, por parte da CAIXA, pela disponibilizacdo das
solucdes experimentadas e do apoio prestado pelos proponentes durante o
periodo de testes das solu¢des do objeto deste Chamamento Publico.

Por se tratar de fase de testes para avaliagdo da CAIXA quanto ao
atendimento de sua necessidade de informacdes, ndo ha compromisso de
futura contratacdo ou de pagamento de quaisquer custos ou despesas dos
participantes.

DAS ATRIBUICOES E RESPONSABILIDADES DAS PARTES

Comunicar as ocorréncias relevantes com tempestividade.

Manter atualizadas as orienta¢des necessarias para o bom desenvolvimento
do presente instrumento.

Divulgar  as ocorréncias de elevado impacto, contendo
informacgdes/esclarecimentos das ocorréncias e a¢des corretivas.

Conhecer e cumprir a Politica de Seguranca e Informacdo da CAIXA,

disponibilizada no site da CAIXA, disponivel em
<https://www.caixa.gov.br/Downloads/caixa-governanca/politica-
seguranca> e <https://www.caixa.gov.br/Downloads/caixa-

governanca/politica-seguranca-informacao.pdfinformacao.pdf>

Proteger as informacdes corporativas da CAIXA e de seus clientes contra
acesso, modificagdo, destruicdo ou divulgagédo ndo autorizada, mantendo a
sua confidencialidade.

Ap6s o0 uso das informacfes disponibilizadas pela CAIXA, os dados
fornecidos deveréo ser devolvidos e destruidos, visto a finalizacdo da sua
utilizacao.

Garantir que seus empregados e colaboradores tratem de forma
estritamente confidencial todas as informacdes obtidas decorrentes deste
Chamamento Publico ou em fungéo deles.

Garantir que seus empregados e colaboradores respeitem os ambientes
fisicos e demais locais sinalizados como area restrita, cumprindo todas as
defini¢cdes e proibicbes de registros fotograficos, gravacdes de audio, video,
bem como as restricbes de compartilhamento desses materiais em qualquer
midia ou rede social.


https://www.caixa.gov.br/Downloads/caixa
https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-informacao.pdf
https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-informacao.pdf
https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-informacao.pdf
https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-informacao.pdf
https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-informacao.pdf
https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-informacao.pdf
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11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

11.14.

11.15.

11.16.

11.17.

11.18.

11.19.

11.20.

11.21.
11.22.

Garantir que as préaticas de Seguranca da Informacédo executadas sejam
divulgadas e exigidas de todos os componentes de sua cadeia de
suprimento.

Assegurar que os recursos e informacdes da CAIXA colocados a sua
disposicdo sejam utilizados apenas para a finalidade deste Chamamento
Publico.

Garantir que os sistemas e as informacbes sob sua responsabilidade
estejam adequadamente protegidos.

Cumprir a legislagéo e as normas vigentes que regulamentam a propriedade
intelectual e direitos autorais.

Atender a legislacéo e a normas vigentes que regulamentam a atividade da
CAIXA e seu mercado de atuacéo.

Guardar o mais completo e absoluto SIGILO em relacdo as informacdes e
dados que tiver conhecimento em razdo das atividades previstas neste
Chamamento Publico.

Sao responsaveis civil e criminalmente pela divulgacdo indevida,
descuidada ou incorreta utilizacdo das informacdes corporativas da CAIXA
e de seus clientes, desde que efetivamente comprovadas, sem prejuizo da
responsabilidade por perdas e danos a que derem causa e das cominagfes
contratuais impostas.

Comunicar imediatamente a CAIXA qualquer descumprimento as Clausulas
ou quaisquer outros incidentes de seguranca identificado.

A CAIXA tem o direito de limitar os testes e uso pelos critérios e meios que
considere adequados, funcdes ou dados. As limitagbes definidas pela
CAIXA seréo informadas e deverao ser imediatamente cumpridas.

Durante os testes, a CAIXA fica autorizada a usar quaisquer mecanismos
de rastreamento que Ihe permitam auditar, verificar e monitorar as atividades
da empresa.

Referidos termos e condi¢cdes definidos neste documento deverdo ser
compativeis com as normas legais em vigor, especialmente os preceitos
éticos e juridicos e as normas que regem os direitos do consumidor, direitos
de personalidade e prote¢édo de dados pessoais, além do sigilo bancario.

Caso a CAIXA seja penalizada decorrente do Instituto de Politicas de
Seguranca e Desenvolvimento (ISDP) ou infragbes causadas pelo
fornecedor, em todo ou em parte, ele devera regressar as multas ou
indenizagbes pagas pela Instituicdo Financeira.

O fornecedor devera ressarcir a CAIXA dos custos de publicizacdo ou
comunicacao aos titulares de dados pessoais e a Autoridade Nacional de
Protecdo de Dados (ANPD), de ISDP ou infragBes em que seja responsavel,
em todo ou em parte.

A empresa devera garantir a integridade de autenticidade dos dados.
A empresa ndo podera:

a. violar, de qualquer forma, direitos de propriedade intelectual da CAIXA
ou de terceiros;

b. empregar software, técnicas e/ou artificios com o intuito de utilizar
indevidamente o Site, as API, Contetudo API, Servico API ou transmitir
ou introduzir virus, worms, cavalos de Trbéia ou outros softwares
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13.2.
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13.4.

maliciosos, contaminantes e/ou destrutivos por meio da Aplicacdo ou
durante sua utilizacao;

c. usar uma API, Contetdo API, Servigco APl ou Aplicacao para o fim de
propiciar, de forma direta ou indireta, a pratica de contravencoes, atos
fraudulentos ou ilegais de qualquer natureza ou ainda atos contrarios a
boa fé, moral e aos bons costumes;

d. obter ou tentar obter acesso nao autorizado a outros sistemas ou rede
de computadores conectados aos servicos da CAIXA.

TERMO DE CONFIDENCIALIDADE

Tem por objetivo prover a necessaria e adequada protecdo as informacdes
confidenciais fornecidas por uma das PARTES a outra, a fim de que possam
desenvolver as atividades contempladas neste instrumento, sem vinculo e
obrigatoriedade de contratacdo e/ou aquisicdo de quaisquer obras e/ou
prestacéo de servicos.

As estipulagBes e obrigacdes constantes no presente instrumento serdo
aplicadas a toda e qualquer informacao que seja revelada entre as PARTES
em raz&o deste Instrumento.

E considerada como informacdo confidencial, toda e qualquer informac&o
escrita ou oral revelada a outra PARTE, contendo ou ndo a expressao
“CONFIDENCIAL”.

Comprometem-se as PARTES a nao revelar, reproduzir, utilizar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir
que nenhum de seus diretores, empregados, prestadores de
servicos/consultores e/ou prepostos faca uso dessas INFORMAGCOES
CONFIDENCIAIS para o fim diverso do estabelecido.

As PARTES deverdo cuidar para que as INFORMAGCOES
CONFIDENCIAIS fiquem restritas ao conhecimento dos diretores,
empregados, prestadores de servigcos/consultores e/ou prepostos que
estejam diretamente envolvidos nas discussdes, andlises, reunides e
negocios, devendo cientifica-los da existéncia deste Termo e da natureza
confidencial destas informacoes.

CONSIDERACOES FINAIS

A empresa declara ter ciéncia dos direitos e obrigacdes decorrentes do
presente Instrumento, da Politica de Privacidade e da Politica de Seguranca
da Informacéo, que estao disponiveis ao publico em geral no sitio da CAIXA,
tendo lido, compreendido e aceito todos os termos e condigbes neles
inseridos.

As partes reconhecem que as disposi¢des constantes deste Chamamento,
sdo justas e razoaveis e foram estipuladas em consonancia com os
principios da probidade e da boa-fé.

Qualquer tolerancia de uma das partes com relacdo a inobservancia ou
inexecucdo de qualquer clausula ou condicdo pela outra parte constituira
mera liberalidade, ndo implicando novacgéo ou renuncia ao direito de exigir
0 pleno cumprimento das obrigacdes ora noticiadas.

A CAIXA néo esta obrigada a utilizar, licitar ou contratar objeto decorrente
deste Chamamento Publico, ndo cabendo quaisquer ressarcimentos para o
objeto realizado.
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PROPONENTE

CNPJ

Razao social/Nome

Ramo de atividade

ENDERECO:

Rua, avenida, complemento e n°

Bairro Municipio UF |CEP

Nome para contato

Telefone Celular Fax

E-mail Pager/Bip
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SOLUGAO PARA EXPERIMENTAGAO:

Nome da solucdo Tecnolégica para Plataforma Digital CDE - Common Data Environment
(Ambiente Comum de Dados), na modalidade SaaS (Software as a Service) a ser testada:

RELACAO COMERCIAL DO PROPONENTE COM A SOLUGAO

Assinalar com X a op¢cdo em que o proponente se enquadra:

O proponente € uma revenda autorizada *

O proponente € a prépria desenvolvedora

O proponente é um fornecedor exclusivo da solugéo

*necessario comprovar documentalmente

SINCRONIZADOR DESKTOP:

Caso a solucdo possua sincronizador desktop que demande instalagdo para a
experimentagdo, apresentar o link para instalador e contato de pessoa de referéncia na
empresa para auxiliar no levantamento de informagdes necessérias para homologagéo:

Vimos manifestar interesse em nossa participagdo na presente MIP
EXPERIMENTACAO, em conformidade com o requisito divulgado pela CAIXA e
juntando a documentacdo exigida para comprovacdo da capacidade de
atendimento e detalhes técnicos da solugéo/ferramenta proposta e declaramos:

| — Assumir responsabilidade pelo contetdo dos documentos apresentados, quanto a
veracidade das informacdes e declara¢des ali contidas;

Il — N&o estar infringindo direitos autorais e/ou outros direitos autorais e/ou outros
direitos de propriedade de terceiros e estar legalmente aptos a participar desta MIP
como representantes da solucéo;

Il — Ciéncia de que a participacdo nesta MIP pressupde, para todos os efeitos, a
concordancia e o integral conhecimento do contetdo Edital do Procedimento de
Manifesta¢do, bem como de seus Anexos.

, de De

Local/Data

[Nome e assinatura do proponente ou representante legal]

(com identificacdo completa)
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1.1.

1.2.

2.1.

ANEXO Il - TERMO DE REFERENCIA

DO OBJETO

O presente Chamamento tem por objeto a Manifestacdo de Interesse Privado
(MIP) com experimentacdo, sem onus para a CAIXA, de solugéo de tecnologia
da informacdo para Plataforma Digital CDE - Common Data Environment
(Ambiente Comum de Dados), na modalidade SaaS (Software as a Service),
destinada a gestdo e integracdo de informagbes técnicas e documentais
produzidas ao longo do ciclo de vida de ativos de construcdo, com base na
metodologia Building Information Modeling (BIM), conforme termos e condicdes
estabelecidas neste documento e anexos.

O objeto deste Termo de Referéncia encontra-se detalhado nos anexos listados
abaixo, que estabelecem a segregacdo de temas e detalham os requisitos
técnicos e condi¢des de prestacdo dos servicos, bem como as obrigacbes e
responsabilidades especificas para a experimentagdo, sendo:

ANEXO Il -A | DA CONTEXTUALIZACAO DO DESAFIO

ANEXO Il - B | DAS CARACTERISTICAS DA SOLUCAO ESPERADA
ANEXO Il - C | DO FUNCIONAMENTO DA EXPERIMENTACAO

ANEXO Il -D | DOS CRITERIOS DE AVALIACAO DA EXPERIMENTACAO
DA PLANILHA DE REQUISITOS DE AVALIACAO E

ANEXOTI-E CRITERIOS DE TESTES

ANEXO Il - F DA PLANILHA ESPECiFICA DE REQUISITOS DE
TECNOLOGIA DA INFORMACAO

ANEXO Il - G REQUISITOS DE SEGURANGCA TECNOLOGICA PARA

FORNECEDORES DE NUVEM

DAS TERMINOLOGIAS E DEFINICOES

Ao longo deste documento serdo empregadas expressdes, termos e seus
acrbnimos que, para fins deste Termo de Referéncia, possuem as seguintes
definigbes:

e Ambiente Comum de Dados (CDE — Common Data Environment): Espaco
de trabalho colaborativo cuja fungdo é coletar, gerenciar e disseminar a
informagéo de forma centralizada, favorecendo a interagdo e o intercambio
entre as partes interessadas na gestdo de um empreendimento ou ativo ao
longo do seu ciclo de vida.

e Ativo de construcdo: recurso construido, a construir ou em construcao,
ligado ao setor de Arquitetura, Engenharia, Construcéo e Operagdes (AECO),
controlado pela organizagdo como resultado de investimentos e do qual se
espera que fluam futuros beneficios econdmicos, sociais, ambientais ou
culturais para a propria organizagdo, como prestacdo de servicos ou como
externalidade positiva para a sociedade.

e Modelagem da Informacéo da Construcdo (BIM - Building Information
Modeling): conjunto de tecnologias, processos e politicas que permitem que
véarias partes interessadas colaborem no projeto, constru¢do e operacao de
uma instalacdo em um espaco virtual.
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o Interfaces de Programacdo de Aplicacdbes (APl - Application
Programming Interface): conjunto de definicdes e protocolos que permitem
a comunicacao entre diferentes sistemas de software. Facilitam a integracdo
de novas funcionalidades em aplicativos existentes, permitindo que diferentes
programas interajam entre si de maneira eficiente.

e BIM padrao aberto (OpenBIM): é uma abordagem universal para projetos,
construcdo e operacdo de edificacbes baseada em padrdes abertos. A
metodologia promove a cooperacao transparente e aberta entre todos os
participantes de um projeto, independentemente do software utilizado. Tem
como caracteristicas a interoperabilidade, transparéncia, eficiéncia,
flexibilidade e perenidade dos dados.

e BIM Collaboration Format (BCF): formato de arquivo aberto que visa
solucionar problemas de comunicagéo entre colaboradores de projetos BIM,
especialmente em relagéo as interferéncias entre diferentes disciplinas, a qual
permite a adicdo de comentérios textuais, capturas de tela e outras
informagfes sobre um modelo de construgéo, facilitando o processo de
gestdo e comunicagao entre as partes interessadas dentro do contexto de um
projeto de um ativo de construcao.

e Clash Detection (Deteccdo de Conflitos): processo de identificar,
comunicar e resolver conflitos observados em um modelo de projeto BIM,
tanto em uma Unica disciplina quanto em um contexto interdisciplinar. O
procedimento envolve o uso de uma plataforma de integracéo de modelos 3D,
gerados por software de padrdo aberto OpenBIM, normalmente através do
uso de arquivos com extenséo IFC e software especializados para disciplinas
especificas tais como estruturas, drenagem, instalacées etc.

e Federar: Realizar a preparagdo dos arquivos referentes aos projetos das
diversas disciplinas de projeto de engenharia e arquitetura a comporem o
modelo federado.

e Modelo Federado: integracdo de modelos 3D de diferentes disciplinas
(arquitetura, estrutura, instalagdes etc.) em um Unico ambiente de dados
compartilhados (CDE), criando um modelo multidisciplinar que facilita a
colaboracéo entre todos os envolvidos no projeto.

¢ Industry Foundation Classes (IFC): formato de arquivo aberto e padrédo
internacional para a troca de dados de modelos de construcdo. Desenvolvido
pela buildingSMART International, o IFC ¢é utlizado para facilitar a
interoperabilidade entre diferentes softwares de modelagem de informacgfes
da construgéo (BIM). O uso do IFC é fundamental para garantir que os dados
de construgéo sejam precisos, consistentes e acessiveis ao longo de todo o
ciclo de vida do projeto.

e Documentagdes tradicionais AECO: Para o ambito do presente documento,
serdo considerados documentos tradicionais da industria de Arquitetura,
Engenharia, Construcdo e Operacdo (AECO) como sendo aqueles
tipicamente encontrados em fluxos de gestdo documental de projetos de
ativos de construcdo, os quais comumente ocorrem em formatos de texto,
planilhas, projetos e demais pecas técnicas, destacando-se em especial para
0 contexto de avaliacdo da solucdo de CDE a ser testada as extensdes de
arquivo “.pdf’, “.dwg” e suas variagdes e formatos correlatos.
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¢ Modelos e arquivos BIM: Para o ambito do presente documento, serdo
considerados modelos e arquivos BIM como sendo aqueles tipicamente
encontrados em fluxos de gestdo documental de projetos de ativos de
construcdo que empreguem a metodologia BIM, o0s quais comumente
ocorrem em modelos de construcéo e registros e validacdes de informacdes,
destacando-se em especial para o contexto de avaliagdo da solucdo de CDE
a ser testada esquemas de dados no padrdo IFC, BCF, IDS bem como suas
variagdes e formatos correlatos.
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1.4.
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ANEXO II-A — DA CONTEXTUALIZACAO DO DESAFIO

VISAO GERAL DO CONTEXTO NEGOCIAL DA CAIXA

A Caixa Econdmica Federal (CAIXA) € uma das principais instituicdes
financeiras do Brasil e desempenha um papel fundamental no desenvolvimento
econdmico e social nacional, sendo reconhecida como um dos maiores bancos
do pais e cuja missdo principal é promover a cidadania e o desenvolvimento
sustentavel do Brasil, contribuindo para a melhoria da qualidade de vida da
populacgéo.

A instituicdo esta fortemente envolvida em programas sociais, como 0 Bolsa
Familia, o Minha Casa Minha Vida e o pagamento de beneficios do Instituto
Nacional do Seguro Social (INSS), além de ser responsavel, dentre outros, pela
gestéo dos recursos do Fundo de Garantia do Tempo de Servico (FGTS) e do
Fundo de Amparo ao Trabalhador (FAT). Assim, é considerada a principal
instituicdo de referéncia do Governo Federal para a promocédo da cidadania e
desenvolvimento do pais.

Nesse amplo contexto, a CAIXA conta com uma estrutura organizacional
composta por diversas vice-presidéncias, cada uma responsavel por areas
especificas de atuacdo. Para fins da presente Manifestacdo de Interesse
Privado (MIP) com experimentagé&o, nos termos do Regulamento de Licitagdes
e Contratos da CAIXA, explicita-se em particular, aquelas que sao parte
diretamente interessada nesta contratacdo, acompanhada de uma visdo
sintética de seus eixos de atuacao:

Vice-Presidéncia de Habitac&o (VIHAB): Gerencia produtos e servigos de crédito
imobiliario e habitacéo popular.

Vice-Presidéncia de Governo (VIGOV): Atua na gestdo e operacdo dos
programas, produtos e servicos relacionados ao setor publico.

Vice-Presidéncia de Logistica, Operacdes e Servicos (VILOS): Responsavel pela
gestao das operacdes logisticas e servi¢cos internos da CAIXA.

Dentro de cada uma dessas vice-presidéncias existem areas técnicas
especializadas, cada qual com suas particularidades, que possuem relacdo
direta com o setor AECO (Arquitetura, Engenharia, Construcéo e Operacéo),
possuindo colaboradores dedicados a atividades especificas que lidam com
documentacgdes e fluxos de trabalho tipicamente encontrados na industria da
construcao civil e relacionadas a um ativo de construcgéao.

Apesar das particularidades e objetivos finalisticos distintos, as areas técnicas
vinculadas as vice-presidéncias citadas possuem necessidades e desafios
similares, que dizem respeito & producao, registro e gerenciamento de dados,
gue precisam ser armazenados, compartilhados e manipulados em fluxos de
trabalho, resguardados os devidos niveis de sigilo.

Esses fluxos de trabalho envolvem atividades de andlise, apontamentos, troca
de comunicacdes e interacdes diversas que permeiam atores internos (equipes
técnicas) e externos (clientes, rede credenciada etc.), bem como sistemas
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1.7.1.

1.7.2.

1.7.3.

1.7.4.

2.2.

2.3.

2.4.

2.5.

internos (corporativos e departamentais CAIXA) e externos (portais e sistemas
ligados a entes publicos).

Desta forma, a problematica geral que permeia as areas interessadas citadas é:

Buscar uma solucdo de mercado que seja capaz de realizar a gestdo eficiente
de informacdes técnicas e documentais produzidas ao longo do ciclo de vida de
ativos de construcao;

Garantir a integridade, rastreabilidade e conformidade das informacdes ao longo
dos diversos fluxos de trabalho existentes nessas areas, centralizando as
informacdes em um ambiente digital e seguro;

Possibilitar a colaboracdo e comunicacao aprimoradas entre os diversos atores
envolvidos;

Possibilitar que essas informac¢des sejam integraveis ao ecossistema de
solu¢cdes que permeiam o universo de atividades da CAIXA de maneira
escalavel e que garantam a plena disponibilidade das informacdes.

ADOCAO DA METODOLOGIA BIM E USO DO CDE

De maneira geral, a problematica anteriormente estabelecida ndo se faz tnica e
exclusiva das areas da CAIXA que gerenciam informacdes ligadas a ativos de
construcdo, mas sim das organizacdes como um todo que integram o setor
AECO. Esse setor atualmente passa por intensa transformacéo digital, o que
tem promovido mudangas profundas na maneira como projetos sdo concebidos,
executados e gerenciados.

Nesse contexto de digitalizacdo da industria AECO, destaca-se em particular a
adocdo do BIM como conceito essencial para a digitalizacdo do setor,
oferecendo uma forma de gerenciar as informagdes de maneira centralizada e
integrada para a criagdo, gestdo e compartihamento de informagfes da
construcao ao longo de todo o ciclo de vida de um ativo de construcéo de
maneira muito mais precisa e otimizada. Esta metodologia também evoluiu em
carater de politica pablica nacional, com a promulgacgéo de leis e decretos que
incentivam a sua adocao no Brasil e, sobretudo, na iniciativa publica.

Dada essa conjuntura de evolucdo do mercado, no sentido de adotar novas
metodologias de trabalho, como o BIM, se torna fundamental que a CAIXA adote
ferramentas e solu¢des que estejam de acordo com novos padrdes de mercado
do setor e que sejam adequadas tanto para o atendimento do publico-alvo nos
produtos CAIXA, que demandem atuacdes de andlise técnica de Engenharia e
Arquitetura (casos das areas de negdcio da VIHAB e VIGOV), quanto para o
correto gerenciamento de projeto, construcdo e gestdo de ativos construidos e
instalados proprios do banco (sob gestédo da VILOS).

Este cenario coloca os agentes de mercado que néo se adaptarem a este novo
paradigma do setor em posicao de significativa desvantagem competitiva, uma
vez que o BIM se tornou essencial para gerenciar e centralizar o volume de
dados e informag8es cada vez mais crescente e que geram a necessidade de
tecnologias e processos mais robustos para que se tenha uma correta gestéo da
informacé&o.

Como peca fundamental relacionada a adocao da metodologia BIM, para que
seja possivel realizar a gestdo centralizada e integrada das informacdes e
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comunicacdes ao longo de fluxos de trabalho, se faz necessario contar com a
figura central de um Ambiente Comum de Dados (CDE). O CDE pode ser
definido como “um espaco de trabalho colaborativo que centraliza a interagao e
o intercambio de informacdes entre os envolvidos na gestdo de uma construcao
ao longo do seu ciclo de vida”, solugao tecnoldgica indispensavel para que se
possa realizar a correta gestéo da informac&o em fluxos de trabalho que utilizem
a metodologia BIM como paradigma. A utlizacdo do CDE também é
recomendada pela Norma Técnica brasileira oficial, NBR 1SO 19.650-1 a partir
de seu item 11.

Percebe-se, entdo, que dada a problemética estabelecida no item 1.7 deste
documento, h& grande consonancia entre os desafios que as areas da VIHAB,
VIGOV e VILOS enfrentam e a oferta de valor existente em solu¢gbes de CDE
(Ambiente Comum de Dados). Tal fato motiva a intencdo da MIP, em discutir
junto ao mercado solugdes viaveis, para que seja possivel testar, validar e
especificar as condi¢cdes necessarias e suficientes para a contratacdo de uma
solucdo definitiva capaz de atender as necessidades das areas de negdcio da
CAIXA as quais sao detalhadas em carater aprofundado para cada uma das vice-
presidéncias, no item seguinte.

As necessidades apresentadas encontram amparo e alinhamento com o decreto
n° 11.888, de 22/01/2024, Estratégia Nacional de Disseminagdo do Building
Information Modelling no Brasil - Estratégia BIM BR. Essa € uma iniciativa do
Governo Federal - por meio do Ministério do Desenvolvimento, Inddstria,
Comércio e Servigos - de incentivar o BIM, ou Modelagem da Informacédo da
Construcgdo, que, em sintese, traduz-se pelo conjunto integrado de processos e
tecnologias que permitem criar, utilizar, atualizar e compartilhar,
colaborativamente, modelos digitais de uma construcdo, de forma a servir
potencialmente a todos os participantes do empreendimento durante o ciclo de
vida da construgao®.

VISAO NEGOCIAL DE SOLUCAO - VIHAB

Visdo Geral sobre a VIHAB

As informacgdes deste item tém o objetivo de subsidiar as empresas com contexto
do negdécio e do tamanho das operacbes da VIHAB e de sua estrutura
operacional, dando dimensé&o do potencial de adoc¢édo da solugéo, ao passo em
que apresenta a relagéo entre areas em sua estrutura.

A VIHAB é a vice-presidéncia da CAIXA que gere produtos e servicos
habitacionais, englobando nestes o crédito imobiliario e a implementagéo dos
programas habitacionais do Governo Federal.

Estes produtos e servigos abrangem desde clientes Pessoa Juridica do setor
AECO, que incorporam, constroem e comercializam ativos de construgdo por
meio dos produtos e servicos da CAIXA, como também clientes Pessoa Fisica e
Juridica, que compram seus imoveis na planta, prontos (novos ou usados), ou

6 https://www.gov.br/mdic/pt-br/acesso-a-informacao/perguntas-frequentes-fag/secretaria-de-
desenvolvimento-industrial-inovacao-comercio-e-servicos/o-que-e-a-nova
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os constroem individualmente, também por meio de produtos e servicos da
instituicao financeira.

Conforme Apresentacédo de Resultados do 4° Trimestre de 2024 da CAIXA’, a
empresa detém cerca de 67% do mercado de crédito imobiliario e é responsavel
por mais de 99% da aplicacao dos recursos do FGTS destinados a Habitacéo
(Minha Casa Minha Vida).

Esta vice-presidéncia conta com cerca de 800 Engenheiros e Arquitetos que
atuam diretamente com documentagdes técnicas de propostas de financiamento
de todos os produtos, e estdo distribuidos em todo o pais, em unidades técnicas
locais, centralizadoras regionais ou centralizadora nacional. Segue abaixo a
descricéo da estrutura atual:

3.1.5.1. H& 38 unidades locais, denominadas GIHABs. Algumas destas possuem

também unidades subordinadas, ou representa¢cfes, chamadas REHABs, o
gue contabiliza mais 24 unidades.

3.1.5.2. As seis centralizadoras regionais sdo denominadas CIHARs e estdo divididas

por regido de atuacdo em Norte, Nordeste, Centro-Oeste, Sul, Sudeste (exceto
SP) e Estado de Sao Paulo. A centralizadora nacional, denominada CEHAN,
atua no atendimento de engenharia dos clientes PJ do segmento corporativo
em nivel nacional.

3.1.5.3. Para os fins desta MIP, considera-se que tanto as unidades locais quanto as

centralizadoras possuem plena capacidade para atuar em todos 0s processos
técnicos de Engenharia e Arquitetura. Dessa forma, é possivel a migragdo de
processos entre os diferentes tipos de unidades, conforme as necessidades
especificas do cliente, do produto ou da atividade envolvida.

3.1.5.4. Se houver alteracdo desta estrutura, esta serd informada aos participantes

3.1.6.

3.1.7.

3.2.

3.2.1.

3.2.2.

durante a fase de testes.

Os profissionais técnicos de engenharia e arquitetura sdo apoiados por uma
rede credenciada de cerca de 6 mil empresas de engenharia e arquitetura
terceirizadas.

Participam do processo, também, funcionarios operacionais da carreira
bancéria distribuidos nas mesmas unidades, como também em centralizadoras
de apoio operacional.

Contextualizagdo Geral do Desafio VIHAB

As informagfes deste item tém o objetivo contextualizar de forma geral o uso
pretendido para o CDE e as expectativas com essa adoc¢do, dentro das
operacdes da VIHAB.

Dentre os produtos e servicos da VIHAB, estd a concessdo de crédito
habitacional PJ. Esse processo exige, em seu fluxo, a etapa de andlise de
engenharia do empreendimento, quando uma construtora solicita o
financiamento. Dado o volume expressivo de propostas que a CAIXA analisa
com essa finalidade, frente & necessidade de um prazo reduzido para cada uma

7 https://ri.caixa.gov.br/informacoes-financeiras/central-de-resultados/
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delas, a andlise de engenharia representa um desafio operacional significativo
para a empresa.

Anualmente, a CAIXA recebe cerca de 5.700 propostas de empreendimentos
habitacionais que passam pelo processo de andlise de engenharia. Essa etapa
é iterativa, pois preconiza a verificacdo de diversos documentos, o que,
potencialmente, exige revisbes e reanalises. A tramitacdo da proposta ocorre
através de um modelo de fluxo de documentos eletrénico e digitalizado, que
considera a consulta e alimentacéo de diversos sistemas e canais digitais.

Atualmente o CDE néo faz parte dos sistemas que integram o fluxo de analise
da CAIXA.

O fluxo de engenharia, na concessdo de crédito imobiliario, exige a gestao
eficiente de informacgdes técnicas e documentais produzidas ao longo do ciclo de
vida de um empreendimento habitacional, garantindo a integridade,
rastreabilidade e conformidade dos projetos e documentos submetidos para
financiamento. Este fluxo deve considerar padronizacéo, interoperabilidade entre
sistemas e controle de versdes para assegurar a consisténcia dos processos.
Deve-se garantir, também, a continuidade e seguran¢a dos dados ao longo do
tempo, assim como a acessibilidade das informagfes em diferentes etapas do
ciclo de vida de um empreendimento. Este acesso deve respeitar a estrutura e
subordinagdo de unidades da CAIXA e contar com a participacdo de outros
agentes, internos e externos.

Por este motivo, ao ser integrado no fluxo, um CDE deve:

ser amplamente auditavel, garantindo registro detalhado das interacdes,
modificagbes e aprovacdes ao longo do tempo, assegurando transparéncia e
conformidade;

ter ferramentas para padronizacdo de nomenclatura e estrutura de arquivos;
permitir a integragdo via APIs, para comunicagdo com outros sistemas internos
e suporte a coleta e validacdo de dados;

permitir o acesso facilitado de todos os atores internos e externos, com controle
de acesso, visualizagdo e edicdo condizente com seus papéis e com os fluxos
de trabalho e organograma da empresa;

garantir o armazenamento e a preservacdo das informacdes, possibilitando a
continuidade do acesso aos dados mesmo em caso de substituicdo da
plataforma no futuro, sem que haja perda de informacdes ou necessidade de
informagdes complexas.

A estratégia e o desafio da VIHAB com a implementacdo de um ambiente comum
de dados, ndo se reduz somente a permitir a recep¢ao de propostas elaboradas
em BIM, mas também em utilizar da metodologia BIM para a transformagéo da
jornada do Cliente Habitacdo PJ.

Por este motivo, pretende-se que tramitem na mesma plataforma tanto projetos
modelados em BIM, quanto projetos desenvolvidos por meio de tecnologias
anteriores, que também colher&o frutos de um fluxo digital baseado em BIM.

Por isso, ao se implementar um ambiente comum de dados (CDE), espera-se
obter ndo somente uma plataforma para a centralizacdo da documentacédo de
engenharia, mas também, uma solucao que possa sustentar a melhoria de fluxo
pretendida por meio de:
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melhoria da colaboracdo e comunicacdo entre as equipes envolvidas (das
construtoras, e da CAIXA);

aumento da transparéncia do processo;

garantia de consisténcia das informacoes;

promover maior eficiéncia no gerenciamento de arquivos;

melhorias na qualidade e rastreabilidade;

viabilizacdo de um fluxo de trabalho digital mais agil;

acesso a ferramentas para visualizacdo avancada de modelos BIM e de
diferengas entre versdes de um mesmo arquivo;

aprimoramento do controle das operacoes;

centralizacao e organizacdo das informac¢des em um ambiente digital seguro;
aprimorar a experiéncia do cliente, potencializando a geracao de negocios;
simplificacdo e a automatizacdo de procedimentos e processos, como
extragdo de dados, validacbes técnicas (ou “code checking”) e controle de
demandas e prazos.

o

~T TS @meaos

3.2.9.1. Além dos itens acima descritos, a solu¢do precisa amparar a transi¢ao do fluxo

3.2.10.

3.2.11.

3.2.12.

3.3.

3.3.1.

3.3.2.

3.3.3.

de trabalho atual (com arquivos digitalizados) para um fluxo verdadeiramente
digital, orientado a dados (com geracao de informacdes em banco de dados).

Com as melhorias citadas, espera-se que haja redugdo de prazos de
processamento de analises, de ciclos de andlise e aumento da eficiéncia
operacional.

Deste modo, o objetivo desta experimentacdo, na visdo da VIHAB, é identificar
e mapear solugcdes de mercado que sejam aderentes ao desafio da VIHAB,
apresentando funcionalidades que resolvam o0s pontos elencados e/ou
agreguem ao fluxo de outras formas (a serem descobertas na fase de
experimentagao).

Portanto, o desafio colocado aos participantes é o de conhecerem as
particularidades e necessidades da VIHAB de modo que possam apresentar 0s
recursos de suas solucdes que amparem a melhoria de fluxo pretendida, tanto
nas necessidades descritas quanto em necessidades nao especificadas.

Sobre a quantidade de pessoas participantes na analise e
acompanhamento de empreendimentos habitacionais

As informacdes deste item tém o objetivo de apresentar a dificuldade de
guantificacdo de licencas e gestdo de licencas nominais, além de fornecer
subsidios para que as empresas apresentem modelos de negdcios alternativos,
gue supram as necessidades da VIHAB.

Um dos desafios encontrados na contratacdo do CDE diz respeito ao formato de
comercializagédo por licengas nominais, sua dificuldade de quantificacdo e sua
incompatibilidade com a escalabilidade das operacfes na analise de crédito PJ.

Embora se tenha conhecimento do niUmero aproximado de propostas que s&o
encaminhadas a VIHAB, este numero nao traduz o nimero de usuarios, pois ha
incertezas, tanto externas quanto internas:

a. Incertezas Externas:

o Um mesmo cliente pode ter mais de uma proposta;

o Muitas das empresas atuam em regime de SPE, portanto, a mesma empresa
pode ser representada por diversos CNPJ;
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o O numero de usuarios de cada construtora pode variar conforme sua estrutura
interna.

b. Incertezas Internas:

o O numero de analistas que participam do processo e necessitam de acesso
a uma proposta especifica pode variar conforme a necessidade de agfes
especializadas, como: vistoria da é&rea, andlise de projeto, andlise de
certificacdo ambiental, avaliacdo, estudo de velocidade de vendas,
acompanhamento de obra etc.

o A terceirizacdo destas atividades pode levar a necessidade de acesso
também por parte de empresas terceirizadas;

o A quantidade total de profissionais j& mencionada, bem como a quantidade
total de empresas terceirizadas, ndo representam a quantidade de usuérios,
pois nem todos atuam nos processos de analise de propostas de
empreendimentos;

o A alternancia de profissionais em processos especificos pode ocorrer por
diversos motivos.

Com base nas caracteristicas apresentadas, quantificar o nimero de licencgas e
gerir licencas nominais torna-se inviavel, pois a alocagédo dessas licencas é
dindmica.

E, por esta razdo, espera-se que a empresa participante apresente uma solucao
de licenciamento que seja condizente com estas especificidades e que resolva
o problema apresentado.

3.3.5.1. Caso seja necessario o aporte de informagfes adicionais sobre o negdcio,

3.4.

3.4.1.

3.4.2.

3.4.3.

3.4.4.

durante a experimentacdo, para que as empresas apresentem proposta de
solugdo compativel com as necessidades da VIHAB, estas serdo discutidas e
compartilhadas com todos os participantes, desde que ndo sejam informacdes
sensiveis, confidenciais ou estratégicas do banco.

Sobre aimplementacéo gradual da metodologia

As informagfes deste item tém o objetivo explicar aos participantes sobre a
previsdo do uso da solugéo e seu cronograma de ampliacdo, por parte da VIHAB.

Ha a intencéo de que todo o fluxo de andlise de propostas, bem como das fases
subsequentes do ciclo de vida do empreendimento na CAIXA (acompanhamento
de obra e pés-obra) tenham sua documentacéo gerida por meio do CDE.

Todavia, dada a complexidade do processo ja mencionada, pretende-se que
esta adocéo seja feita gradualmente, de modo que os desafios de mudanca de
fluxo sejam enfrentados inicialmente com um volume menor de propostas.

Ao passo que a maturidade deste novo fluxo aumenta, pretende-se realizar a
ampliagé@o progressiva, conforme segue:

a. Inicio pela etapa de analise de empreendimentos PJ, apenas numa fracao
reduzida das propostas (até 10% das propostas);

b. Ampliacdo gradual do numero de propostas;

c. Ampliacdo gradual para outras etapas do ciclo de vida de um
empreendimento (acompanhamento de obra e pos-obra);

d. Consolidacdo de todas as propostas, em todas as etapas do ciclo de vida de
um empreendimento.
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A depender da evolucdo da implementagcédo e/ou da alteracdo das estratégias
corporativas da CAIXA, estas expectativas podem ser alteradas sem aviso
prévio.

Sobre o0 ecossistema de solugbes internas para gestdo de
empreendimentos habitacionais

As informacdes deste item tém por objetivo mostrar que o CDE se inserira em
um fluxo com outros sistemas e, portanto, devera permitir formas de integragéo
com estes.

Atualmente a CAIXA atua com um ecossistema de solugbes internas que
gerenciam partes ou questdes especificas do processo, gerando assim um fluxo
descentralizado.

O fluxo se inicia em um sistema de originagdo, onde é feito o cadastro da
proposta, inclusdo dos documentos e tramitacéo das analises técnicas, juridicas
e operacionais para viabilizar a contratacdo. Estas analises sdo materializadas
por pareceres das areas envolvidas, que sdo solicitados, tramitados e resolvidos
dentro do sistema de originagao.

A distribuicdo dos pareceres de andlise técnica para engenheiros e arquitetos da
CAIXA é realizada por meio de um sistema de gestao de filas, integrado ao
sistema de originagao.

A emisséo de pareceres técnicos de engenharia e arquitetura é realizada em
sistema apartado, e 0 parecer é trazido ao sistema de originagdo em formato
digitalizado.

A tramitagdo da proposta no sistema de originacdo finaliza com a sua
contratagdo, indicando a transicédo para a fase de acompanhamento de obra. A
documentacao disponivel no sistema de originacéo se torna referéncia para a
fase de acompanhamento de obra.

Os fluxos e pareceres da fase de acompanhamento de obra e das fases
subsequentes, tramitam em sistemas distintos.

Sobre a analise técnica de um empreendimento

As informacdes deste item tém o objetivo de apresentar em maiores detalhes as
atividades realizadas durante a fase de andlise das propostas, de modo que as
empresas possam ofertar recursos que agreguem a este processo e considerem
suas caracteristicas.

A analise técnica verifica se um empreendimento proposto enquadra-se nas
regras da modalidade pretendida para o financiamento da obra e se sua
producdo € viavel técnica, econbmica e financeiramente, considerando: as
condicbes da area de intervencdo e entorno; as condicdes de insercao do
empreendimento no mercado imobiliario; a adequacéo do projeto aos requisitos
normativos; a coeréncia entre especificacdes, orcamentos, cronograma e
projeto; observancia da legalizacdo no que se refere as aprovacdes dos 6rgaos
competentes; viabilidade econémico-financeira; entre outros aspectos.
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A andlise de viabilidade técnica de empreendimentos pode ter uma etapa
preliminar, denominada pré-andlise, com a apresentacdo de documentacao
minima. A pré-andlise consiste na verificagdo preliminar da adequacao ou nédo
da proposta aos requisitos da modalidade pretendida (incluindo a verificacdo do
terreno e a avaliacdo de mercado das tipologias habitacionais e do terreno) e
ocorre anteriormente a apresentacao da documentacdo completa para analise
de viabilidade técnica.

A analise técnica é concluida com a emissdo do laudo de andlise, atestando a
viabilidade do empreendimento, e a indicacdo de eventuais pendéncias para
contratacdo da operacdo, bem como o apontamento daquelas passiveis de
serem incluidas em clausula suspensiva contratual. Essas pendéncias sdo
acompanhadas até que seja atestado o seu atendimento para viabilizar a
contratacdo da operacao ou a baixa da clausula suspensiva, levando a operacéo
para a fase de acompanhamento de obra.

A andlise técnica pode ser realizada, por profissional do quadro préprio, por
profissional terceirizado ou parcialmente por ambos, a depender da
necessidade, por isso reitera-se a importancia do formato de licenciamento,
conforme descrito em item anterior.

A andlise técnica pode ser composta por analises auxiliares, como a realizacéo
de Estudo de Velocidade de Vendas (EVV), reavaliagdo, andlise para
certificacdo ambiental, ou andlises de pendéncias para contratacao.

Sobre as etapas subsequentes do ciclo de um empreendimento

As informagfes deste item tém o objetivo de mostrar aos participantes que as
funcionalidades do CDE devem também suportar a evolugédo de propostas de
empreendimentos para outras fases, mesmo que o enfoque inicial seja o
processo de analise de viabilidade.

Apés a contratagdo de uma proposta, inicia-se a fase de acompanhamento de
obra, que é definida pela realizacdo de vistorias periédicas para apurar a
evolugdo da obra e a consequente liberacdo financeira de recursos ao construtor,
de forma proporcional & evolucgéo.

Atualmente a demanda por estas vistorias € acompanhada por uma planilha de
levantamento de servigos, na qual o construtor indica quais servicos foram
concluidos e que devem ser verificados durante a vistoria.

A documentacdo aprovada na analise deve ser consumida durante a etapa de
acompanhamento de obra, uma vez que é necessario verificar a compatibilidade
entre o contratado e o executado. Esta etapa, por sua vez, produz documentos
proprios que devem ser elaborados e aprovados em 6rgdos competentes e
apresentados a CAIXA, como, por exemplo, o projeto de seguranca de

prevencdo a incéndio e péanico, além de exigir alteracbes de documentos
aprovados na analise, em eventual alteracdo de projeto.

Findada a etapa de obra, ap0s o ateste e liberacdo de 100% dos recursos
financeiros, € usualmente encerrada a atuacdo das areas de engenharia e
arquitetura da CAIXA, no empreendimento.
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construtivos e/ou demanda judicial que, de forma geral, podem ser divididos
em:
a. Reclamacdes de danos fisicos no ambito do Programa de Olho na Qualidade:
o Sao encaminhadas a construtora para tratamento;
o Caso haja conflito entre o reclamante e a construtora sobre se o problema é
de fato um vicio construtivo, a CAIXA emite parecer sobre o problema;

o Caso seja um vicio construtivo, é solicitado reparo a construtora, caso
contrario a demanda é encerrada e o reclamante é orientado.

c

Demandas Judiciais normalmente ensejam:

Analise do pleito;

Elaboracéo de pareceres sobre os problemas reclamados;
Elaborag&o de quesitos para a pericia;

Acompanhamento de pericia.

O O O O

Toda a documentagéo produzida nas etapas anteriores devera estar disponivel
para a realizacdo das atividades de poOs-obra e, similarmente as etapas
anteriores, também podem ser produzidos novos documentos nesta fase.

Todas as atividades descritas nas etapas de acompanhamento de obra e apo6s
seu encerramento, podem ser realizadas por profissional do quadro-préprio, por
profissional terceirizado ou parcialmente por ambos, a depender da
necessidade.

Sobre o resultado esperado da Experimentacéo

Para a VIHAB, o resultado esperado da experimentacdo é testar e mapear
diversas solugfes e suas funcionalidades, identificando as caracteristicas e
aplicacbes que possam amparar a melhoria de fluxo desejada, possibilitando
assim a especificacdo de edital de contratagdo de um CDE.

VISAO NEGOCIAL DE SOLUCAO - VIGOV

As informacdes deste item objetivam informar as empresas participantes sobre
a natureza e escala de operacdes da VIGOV, sua estrutura operacional, desafios
atuais relevantes a este documento, e permitir conhecer melhor as demandas
desta area do banco para a com a solucao de CDE a ser utilizada.

Viséo geral da VIGOV

A VIGOV é avice-presidéncia da CAIXA que congrega os produtos centrados no
cliente Governo, incluindo repasses do Orgcamento Geral da Unido (OGU),
financiamento de obras publicas, assisténcia técnica aos clientes, manutencao
dos orcamentos referenciais de custo (SINAPI), estruturacdo de contratos de
concessao e parcerias e até construcdo de projetos referenciais de Arquitetura
e Engenharia.

A VIGOV executa seu mandato por meio de uma Rede Executiva de Governo
composta por 72 unidades regionais espalhadas por todo o territorio nacional e
2 centralizadoras, contando com um corpo técnico de cerca de 600 profissionais
de Engenharia e Arquitetura.
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A VIGOV também se utiliza da rede de aproximadamente 6 mil empresas
credenciadas de Arquitetura e Engenharia terceirizadas para apoiar suas
operacoes.

Este time esta presente em 100% do territério nacional, com 23 mil operacdes
de repasse ativas, totalizando R$ 115 bilh6es em investimentos.

Contextualizacao do desafio VIGOV

Faz parte das atribuicdes da VIGOV analisar diversos aspectos de projetos, que
recebem recursos de diferentes fontes, (Orcamento Geral da Unido - OGU,
Fundo de Garantia por Tempo de Servico - FGTS e outros), e prestacdo de
servigos ao cliente governo, como o Caixa Politicas Publicas - CPP. H4 a
expectativa de que, com o tempo, em um crescente, a maior parte dos
documentos de engenharia dessas operagdes sejam recebidas em formato BIM.

Tais atribuicdes incluem: visualizacdo geral do projeto e especificacdes para
verificacdo de enquadramento, conferéncia de curvas de custos no orcamento,
evolucdo temporal prevista da obra, dados técnicos de equipamentos e outros
elementos de custo relevante, localizacdo e insercdo no tecido urbano e
aspectos funcionais do objeto, citando apenas alguns exemplos de informacdes
gue estao migrando para modelos de informacdo da construcao.

Diversos de nossos interlocutores externos (clientes, fornecedores e outros
parceiros) ja estdo trabalhando em BIM para as atividades e produtos
supramencionados.

Alguns projetos de tomadores de recursos (prefeituras, estados e entidades
governamentais) sdo elaborados em ferramentas BIM, mas por vezes
exportados como imagens bidimensionais (inferior ao modelo virtual em BIM com
banco de dados associado, e sem informacdes digitais) para que sejam
entregues a CAIXA, considerando a nao utilizacdo, até o momento, de
ferramentas que possibilitem essa recepcao.

Sem uma solucdo de CDE, as equipes de Engenharia ttm menos eficiéncia para
a extracdo das informacdes contidas em modelos de informacdes, e, uma vez
gue sejam adotadas ferramentas adequadas a fluxos de trabalho BIM, a VIGOV
terd acesso as informag¢des dos bancos de dados associados ao modelo.,
podendo inclusive adotar processos de verificagdo automatizados, como o IDS.

Clientes, fornecedores e outros parceiros estratégicos nos produtos VIGOV
estdo migrando documentos técnicos para o ecossistema BIM. Se faz necessario
a VIGOV que a CAIXA mantenha sua atualidade tecnol6gica em relagédo ao
mercado e disponha de infraestrutura minima para tal, o que inclui a necessidade
de um Ambiente Comum de Dados (CDE).

A VIGOV possui expectativas de beneficios similares as mencionadas pela
VIHAB:

Melhoria de processos com a adocao de efetiva colaboracéo entre os agentes —
internos e externos a CAIXA, cada qual com sua responsabilidade atribuida
conforme sua funcéo no processo;

Incremento na comunicagao entre as partes, tornando-a mais agil e efetiva;
Integracéo via API para comunicagdo com outros sistemas, incluindo a PGl e as
plataformas TransfereGOV e ObrasGOV;
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Maior transparéncia e agilidade do processo e das informacdes para todos os
envolvidos, garantida a rastreabilidade de dados e agbes;

Armazenamento, validagcdo, preservagcdo e compartihamento de dados e
informacoes;

Interoperabilidade;

Nomenclatura e estrutura de arquivos padronizaveis;

Fluxos de trabalho digitais ageis e automatizados;

Ferramentas de visualizacdo avancada dos modelos BIM,;

Controle e monitoramento das operacdes, com incremento da gestdo do
processo, dos produtos e das entregas realizadas.

Garantia da integridade e perenidade das informacdes, migracéo dos dados sem
que haja perda de informacdes ou necessidade de acdes complexas em caso
de descontinuidade contratual.

Tal como a habitacdo, para a VIGOV é importante que a solu¢cdo ampare a
transigdo do processo com arquivos digitalizados para o processo de fato digital,
orientado a dados.

O objetivo desta experimentacéo € identificar solu¢des tecnoldgicas de mercado
gue tenham capacidade de contribuir no enfrentamento dos desafios da VIGOV
acima citados, e descobrir outros recursos oferecidos que venham a contribuir
com outros desafios relevantes ainda que ndo tenham sido aqui mencionados,
desde que otimizem os processos de Engenharia desta area do banco.

Todas essas expectativas visam contribuir para melhorarmos nossos processos
internos, 0s processos colaborativos com as partes envolvidas, e que
busquemos sempre a eficiéncia dos resultados e a uma experiéncia aprimorada
por parte do cliente.

Sobre a quantidade de pessoas participantes nos processos VIGOV

Inicialmente, é importante que se tenha dimensédo da escala dessas operacdes
da VIGOV. Recortando apenas o Novo PAC, no qual a CAIXA tem
responsabilidade fundamental de operacionalizagdo, foram repassados para
obras de infraestrutura e equipamentos comunitarios mais de R$ 26 bilhdes
apenas em 2024, e existem R$ 47,28 bilhdes a serem repassados em operacdes
ativas para 2.591 recebedores diferentes (prefeituras, estados e outros entes).

Outros R$ 25,54 bilhdes serao financiados pelo FGTS em 338 operacdes ativas
para 187 proponentes (prefeituras, estados e demais entes). Em 2024, foram
aprovadas obras que permitirdo a execucdo de R$ 13,1 bilhGes por estados,
municipios e Distrito Federal. Parte do investimento restante devera vir de
parcerias com a iniciativa privada. E todo esse volume vem acompanhado de
metas de agilidade de processos, o que depende também de recursos
tecnolégicos adequados para operacdes em alta escala.

A VIGOV também realiza andlises técnicas de Engenharia para pedidos de
Financiamento em diversas modalidades de produtos, linhas e fontes. Essas
andlises incluem diversas atividades que eram tradicionalmente realizadas de
forma manual, envolvendo riscos operacionais, atividades repetitivas e
automatizaveis; o BIM representa essa evolugdo necessaria, agiliza e da maior
seguranca aos pareceres, permitindo maior celeridade no atendimento ao
cliente.
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A Rede de Engenharia VIGOV também oferece servi¢os de assisténcia técnica
ao governo em todas as suas esferas, o que se manifesta de diversas maneiras,
incluindo oferta de assisténcia técnica pontual de Engenharia para questées
especificas por meio do CAIXA Politicas Publicas (CPP), estruturacdo de
projetos de PPP e Concessdes (FEP-CAIXA e outras modalidades) e em outros
produtos. N&o € raro que tais assisténcias técnicas incluam projetos referenciais
de Arquitetura e Engenharia, e que resultem em contratos administrativos
modernos, remunerados pelo desempenho, com clara e transparente
transferéncia de riscos ao parceiro privado (PPP e Concessdes) e que incluam
operacdo e manutencdo (O&M) dos ativos no longo prazo.

Uma vez que os projetos tenham sido elaborados utilizando conceitos BIM, com
bancos de dados estruturados e padronizados, abre-se a possibilidade de a
CAIXA expandir a prestacéo de servigos para a gestao dos ativos no longo prazo.

Tendo em vista este cenario, se coloca como um dos maiores desafios a VIGOV
o formato de comercializagdo de CDE por licengas nominais, ndo apenas pela
dificuldade de quantificacdo desta demanda, mas também por sua
incompatibilidade com a escala de nossas operagfes, qualquer que seja o
produto CAIXA considerado.

Cada uma das operacgdes acima citadas pode envolver uma quantidade variavel
de usudrios, desde 3 ou 4 usuarios huma andlise simples, até um conjunto
superior a 100 envolvidos em projetos de maior escala, principalmente em CPP
e estruturacdo de concessoOes e parcerias.

Incertezas externas:

o O cliente pode ter projetistas terceirizados, situacdo comum ao cliente
Governo;

o O cliente pode ter vérios representantes, com diferentes responsabilidades e
esferas dentro de cada projeto/projeto;

o O Governo Federal acompanha de perto algumas de nossas operacdes e
pode demandar acesso aos arquivos do projeto.

o Pode haver a necessidade de abrir acesso a organismos internacionais, como
Banco Mundial, BID, ONU, entre outros;

o Pode ser necessario 0 acesso por parte de 6rgaos de controle, tais como
tribunais de contas (TCE, TCM etc.), CGU, Ministério Publico etc.

Incertezas internas:

o O numero de analistas CAIXA que participam de um processo é variavel
conforme a necessidade, a escala da operagdo, o envolvimento de niveis
estratégicos do banco na andlise, a variedade de disciplinas em analise,
construcdo de orientagbes ou assisténcia técnica, construgcdo de projetos
referenciais etc.;

o Cada caso demandara uma quantidade diferente de usuarios terceiros, que
inclui as empresas credenciadas de Arquitetura e Engenharia junto a CAIXA,
consultorias técnicas especializadas (CTE), consultorias especializadas etc.;

o As quantidades totais de profissionais CAIXA e de terceirizados n&o
representam a quantidade de usuarios porque nem todos participam das
operacdes aqui informadas;

o Pode haver alternancia de profissionais em alguns processos.
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Assim sendo, torna-se inviavel quantificar o nimero de licencgas ou gerir licencas
nominais para nossa escala de operacdes. Espera-se dos participantes a
apresentacdo de alguma solucdo de licenciamento compativel com as
especificidades dos negdcios da VIGOV e que resolva o problema apresentado.

A VIGOV compartilhara informacdes adicionais sobre o negd6cio durante a
experimentacao, caso necessario, desde que ndo sejam informacdes sensiveis,
confidenciais ou estratégicas do banco.

Sobre aimplementacéo gradual do CDE

A VIGOV possui como meta de longo prazo, gerir toda a informacéo técnica de
seus produtos por meio de CDE, integrando-o a outros sistemas.

Dada a escala, complexidade e diversidade dessas operacdes, esta migracéo
de ecossistemas devera ser feita gradualmente, realizando pilotos e testes para
cada operagéo.

Sobre as atividades técnicas em processos VIGOV

As equipes de arquitetos e engenheiros da VIGOV realizam diversas atividades
técnicas que estdo migrando para o BIM e que demandam o fluxo de trabalho
por meio de CDE, incluindo:

Anadlises técnicas de projetos, memoriais, orgamentos e outros documentos
complementares, de forma a verificar viabilidade, enquadramento em
programas, inserc¢ao no tecido urbano, disponibilidade de infraestrutura incluindo
equipamentos urbanos e comunitarios no entorno imediato, adequagédo a
requisitos normativos, coeréncia entre documentos, adequacdo de custos
apresentados pela curva ABC e Pareto, observancia de legalizagdes,
autorizacdes, licenciamentos e outorgas junto aos 0Orgdos competentes,
viabilidade econdmico-financeira, entre outros. Estas atividades sdo mais afeitas
a repasses publicos, pedidos de financiamento de obras publicas ou de
operagOes estruturadas;

Acompanhamento de evolugdo fisica de obras e compatibilidade com
cronogramas aprovados junto a CAIXA para diversas finalidades e produtos;
Vistorias presenciais e remotas para diversas finalidades. Para vistorias
remotas, ja existe implantada e em operagdo na CAIXA uma Plataforma de
Gestao de Imagens (PGI), sendo importante estabelecer sua integragédo com o
CDE;

Assisténcia técnica a entes estatais em suas diversas esferas (municipal,
estadual, Distrito Federal e da Unido), customizada para a necessidade de cada
cliente por meio do CAIXA Politicas Publicas (CPP), pelo qual podem ser
desenvolvidos planos diretores de empreendimentos publicos, planos de
ocupacdo, de gabaritos, de adensamento, orientagbes técnicas para
contratac@es integradas e semi-integradas, projetos referenciais de Arquitetura
e Engenharia, modelos contratuais, diagndésticos técnicos, entre outros;
Estruturacdo de contratos de parcerias publico-privadas (PPP) e concessdes,
com ou sem 0 apoio de consultorias técnicas especializadas (CTE) para entes
governamentais subnacionais. Este tipo de produto depende de atividades
técnicas que incluem diagnosticos, registros da operagdo atual, plano de
expansdo ou de criagcdo de nova infraestrutura, modelagem da concesséo,
projetos referenciais, alteracdes legislativas que podem incluir as edilicias e
urbanisticas, entre outras. Tais atividades sdo majoritariamente desenvolvidas
por parceiros externos (CTE) sob coordenacéo das equipes da CAIXA e sujeitos
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a validacao do cliente (ente subnacional). Mas também existem casos em que a
CAIXA assume as atividades da CTE para desenvolvimento interno.

Sobre as etapas subsequentes do ciclo de vida do ativo construido

Diversos servicos prestados pela CAIXA a seus clientes de Governo geram
contratos administrativos de longo prazo, cujo escopo ultrapassa a construcao
ou reforma de um ativo. Tais contratos abarcam também a gestao, operagéo e
manutencao de todo o ciclo de vida deste ativo.

Atualmente, esses gestores a serem contratados se utilizam de ferramentas
tecnoldgicas para estes tipos de servicos, principalmente porque tais recursos
reduzem custos, mitigam riscos operacionais, facilitam fluxos de informacoes,
otimizam as operacgdes e trazem maior seguranca ao operador do ativo. Todas
essas ferramentas estédo, em algum grau, conectadas ao ecossistema BIM.

Durante a prestacdo de servigcos a clientes Governo, a CAIXA é demandada a
criar o ferramental de gestdo do ativo por todo o seu ciclo de vida.

Outros produtos da CAIXA também demandam o arquivamento de todo o
histérico de analise do projeto de forma que permita facil auditoria e
rastreabilidade da informacdo, incluindo os empreendimentos cujas obras ja
estejam concluidas.

Sobre o resultado esperado para a Experimentacéo

O resultado esperado pela VIGOV para esta experimentacdo € ter contato e
testar diversas solugbes de mercado para seus desafios internos, conhecer
caracteristicas e funcionalidades que possam otimizar seus processos de forma
colaborativa e a comunicagao entre os envolvidos, possibilitando a especificagédo
do edital de contratacdo de um CDE que atenda as nossas necessidades.

VISAO NEGOCIAL DE SOLUCAO - VILOS

Viséo geral da VILOS

A vice-presidéncia de logistica (VILOS) é responsavel pelos iméveis de uso da
CAIXA (agéncias, postos de atendimento e edificios administrativos) em todos
as fases do ciclo de vida: Padronizacdo; Prospeccdo; Planejamento e
Construgéo; Operacéo, Uso e Manutengéo; Requalificagdo e Desmobilizacao.

Um ambiente comum para a gestdo dos dados dos iméveis de todos as fases
com acesso seguro a todos os atores envolvidos (profissionais da Caixa,
projetistas, construtoras, empresas de manutencgédo, reforma, 6rgaos publicos...)
com metadados, seguranca da informacédo, fluxos de trabalho, fluxos de
aprovacao, controle de estado, historico de revisbes e versao, e filtros de
consulta auxiliariam muito a gestéo destes ativos imobiliarios.

Contextualizacéo do desafio VILOS

A VILOS faz a gestao de mais de 5.000 imdveis, totalizando 4.164.654 m2, em
cerca de 1.800 municipios em todo o Brasil.
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5.4.

5.4.1.

5.4.2.

5.4.3.

5.4.4.

5.4.5.

5.4.6.

Em 2024 o orcamento da VILOS foi de R$ 9,34 bilhdes, sendo R$ 1,8 bilhdo em
obras, reformas, manutencéo e equipamento, R$ 500 milhdes de energia elétrica
e agua e R$ 60 milhdes com contratos de servigos técnicos de engenharia e
arquitetura®.

Sobre a quantidade de pessoas participantes nos processos VILOS

O corpo técnico é composto por 114 Engenheiros e Arquitetos do quadro proprio
da CAIXA e mais de 250 profissionais em escritérios contratados. S&o gerados
cerca de 5.000 documentos (projetos, planilhas, memoriais, relatorios de vistoria
etc.) por més totalizando 60.000 novos documentos por ano. A mapoteca (acervo
técnico) possui mais de 5 milhées de arquivos com mais de 7 TB (Tera-Bytes)
de dados. O CDE deverd ter capacidade de armazenar com seguranga estes
dados e permitir acesso aos usuarios conforme seu perfil.

Sobre aimplementacéo gradual do CDE

Atualmente os dados da VILOS estdo armazenados no Microsoft SharePoint,
permitindo a integracdo entre as varias areas da CAIXA, especialmente as areas
de Contratacaol/Licitacdo, Pagamentos, Gestdo da Rede de Agéncias, Juridico,
Sustentabilidade, Habitacdo, Governo e demais areas estratégicas da Matriz da
CAIXA. O CDE deveré ser capaz de interagir (abrir, editar, salvar, importar e
exportar arquivos) com o SharePoint de maneira direta (sem a necessidade de
baixar o arquivo do SharePoint na estacdo de trabalho e depois subir no CDE)
sem perda de metadados.

A primeira fase de implementac&o do CDE é a integragéo entre a VILOS e seus
Escritérios de Arquitetura e Engenharia Terceirizados (EEAT), responsaveis pela
elaboracé@o de projetos e outros documentos técnicos. Esta fase deve permitir
nas etapas de recebimento, conferéncia (aprovacao), devolucao (reprovacéao),
revisao e arquivamento dos documentos técnicos;

A segunda fase € a integracdo com as construtoras / empreiteiras responsaveis
pelas obras e servicos de engenharia. Nesta etapa o CDE devera permitir a
inclusdo de diario de obras, acompanhamento do cronograma fisico do
empreendimento e tratativas sobre ocorréncias e inadequagfes de projetos e
medicdo das etapas de obra.

A terceira fase € a integracdo com as empresas de manutencédo predial. Nesta
etapa, o CDE devera permitir a elaboracéo de catalogos eletrénicos dos ativos
da CAIXA, controle de rotinas de manutengdo preventiva (mensal, trimestral,
semestral e anual) e corretiva, além de recepcionar os modelos 3D de
manutencao dos imoveis.

A quarta fase é tratamento dos documentos produzidos internamente pelos
Engenheiro e Arquitetos da VILOS (Notas Técnicas, Pareceres, Atestados...).
Documentos da area de padrdes (Modelos de Termos de Referéncia, Cadernos
de detalhamento construtivo das agéncias...). Documentos produzidos por
orgédos e entidades externas (Prefeituras, Corpo de Bombeiros, CREA, CAU...).

Todos os documentos produzidos a partir dos modelos deverdo receber,
automaticamente, roétulos de confidencialidade conforme normativo interno

8 https://ri.caixa.gov.br/informacoes-financeiras/central-de-resultados/
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5.5.1.
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5.7.

5.7.1.

CAIXA. Os rotulos deverao fazer parte também da lista de metadados inclusos
no sistema.

Sobre as atividades técnicas em processos VILOS

Estes documentos sédo analisados, recebidos, conferidos pelos profissionais do
guadro préprio e eventualmente devolvidos para correcdo dos escritérios
contratados. Os documentos conferidos sdo encaminhados para mais de 250
construtoras responsaveis pela execucao de obras e servigos de engenharia e
de 74 empresas de manutencao predial.

Durante a execuc¢ao os servicos sao fiscalizados, gerando relatérios e ao final é
emitido o relatorio de medicdo. O relatério de medi¢cdo e demais documentos
como (ART/RRT, Notas Fiscais, comprovantes de obrigagdes trabalhistas,
alvard, gestao de residuos etc.) sdo encaminhados por analistas da CAIXA para
o0 pagamento. O CDE devera ter fluxos de trabalho e de aprovacgfes para esta
dindmica de troca de arquivos, estado dos documentos (recebido, conferido,
devolvido, em processamento, pago etc.), conforme cada etapa.

As fiscalizacbes de o6rgdos externos sdo constantes, seja de Alvara de
funcionamento por parte de Prefeituras Municiais, de Certificado de vistoria das
instalacdes de combate a incéndios pelo Corpo de Bombeiros, de Acessibilidade
pelos Ministério Publico, de Sindicados de trabalhadores, de 6érgdos Ambientais
etc. O CDE deverd ser capaz de realizar pesquisa nestes documentos,
sinalizando a data de vencimento, com alertas antecipados e a criacdo de
contéineres de informacgédo (por exemplo: todos os Alvards dos imoéveis de
determinado municipio ou regido) para envio aos 06rgdos externos, com
comprovacao de envio e recebimento (protocolo) dos dados.

A gestao operacional destes iméveis e contratos terceirizados € realizada por
cerca de 600 funcionarios administrativos da CAIXA, desde técnicos bancarios,
analistas, supervisores, coordenadores e gerentes. O CDE devera ser capaz de
gerar relatorios e visdes gerenciais para acompanhamento de todas as
demandas nas varias fases do ciclo de vida dos iméveis, de forma gréafica e
interativa, conforme o perfil de cada usuéario.

Sobre as etapas subsequentes do ciclo de vida do ativo construido

A CAIXA faz o planejamento de recursos empresariais (gestdo de ativos,
pagamentos, contabilidade etc.) com o ERP-SAP. O CDE deveré ser capaz de
interagir com o ERP-SAP e demais aplicativos da CAIXA por meio de
importagdo/exportacdo de dados e metadados e de forma dindmica em tempo
real por meio de Application Programming Interface (API), fluxos de automacao
etc.

Sobre o resultado esperado para a Experimentacéo

Para a VILOS, o resultado esperado para a experimentacao € testar e mapear
diversas solugbes e suas funcionalidades, identificando as caracteristicas e
funcionalidades que possam amparar a melhoria de fluxo desejada,
possibilitando assim a especificacéo de edital de contratacdo de um CDE.
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6.1

6.2
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CONSIDERACOES FINAIS

Considerando todos os aspectos mencionados, bem como as caracteristicas do
ambiente e dos usuarios, além dos requisitos técnicos e de negdcios
institucionais, pleiteamos a abertura de uma Manifestacdo de Interesse Privado
(MIP) com experimentacéo para definir a solu¢do mais viavel, tanto do ponto de
vista técnico quanto econémico, que atenda aos setores envolvidos nas Vice-
Presidéncias (VPs) descritas anteriormente.

Nesse contexto, a contratagdo visa centralizar a aquisicdo dessas licencas,
apresentando um significativo potencial de reducéo dos custos administrativos e
dos valores unitarios dos produtos, por meio do aproveitamento do ganho de
escala decorrente da quantidade de licencas previstas para o setor.

Além da economia potencial, a centralizacdo da aquisicdo padroniza as
especificagbes dos produtos, estabelecendo um padréo de qualidade e aliviando
0s setores técnicos e de compras da necessidade de alocar recursos humanos
anualmente para a realizag@o de novas licitagoes.
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ANEXO II-B — DAS CARACTERISTICAS DA SOLUCAO ESPERADA

1.1.

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

DAS CARACTERISTICAS GERAIS (CGs) E REQUISITOS FUNCIONAIS
(RFs) DO CDE

As solucbes de Ambiente Comum de Dados (CDE) que se espera serem
avaliadas na experimentacdo deverdo atender, de maneira geral e para que
possam ser consideradas aptas a participacdo, as seguintes caracteristicas
gerais (CGs):

CGO01: Possibilitar o armazenamento e a gestéo de arquivos em nuvem, atuando
como repositério centralizado de dados para cada ativo de construcdo
cadastrado na plataforma;

CG02: Estar integralmente disponivel em ambiente web, com todas as
funcionalidades acessiveis via navegador admitindo como complemento em
plataforma desktop apenas sincronizadores de arquivos entre a nuvem e 0
dispositivo local do usuério;

CGO03: Possuir modulo de administracdo do ambiente de projetos, com
funcionalidades para configuracao e gestdo de usuarios, definicdo de perfis de
acesso e gerenciamento de padrdes de projetos replicaveis (templates de
projeto);

CGO04: Permitir que administradores de projetos de ativos de construcao
configurem regras de acesso, alocacdo de usuarios, estruturagdo de pastas e
definicdo de niveis de permissionamento, de forma flexivel e adaptavel a
diferentes fluxos de trabalho, baseando-se nos privilégios e definicdes
estabelecidas pelo administrador global da plataforma;

CGO05: Possuir visualizador de arquivos integrado a solucao web, permitindo a
abertura e visualizagdo de documentos diretamente na interface do CDE, sem
necessidade de complementos ou solu¢des adicionais, que considere ainda:

1.1.5.1. CG05.01: Funcionalidades especificas relacionadas a visualizagdo de

documentagdes tradicionais AECO (formatos CAD e PDF);

1.1.5.2. CGO05.02: Funcionalidades especificas relacionadas a visualizagdo de Modelos

1.1.6.

1.1.7.

1.1.8.

e arquivos BIM.

CGO06: Permitir a criagdo de fluxos de informacdo com etapas de aprovacdo em
uma ou mais instancias, para a transmisséo e validacéo de arquivos;

CGO07: Realizar a gestéo e o controle de atividades atribuidas aos usuarios, tanto
no &mbito geral quanto especifico de cada projeto de ativo de construgéo ao qual
estejam vinculados;

CGO08: Disponibilizar funcionalidades de notificacbes e mensagens,
configuriveis e personalizaveis, para manter os usuarios informados sobre
acles e atualizacbes nos projetos de ativos de construcdo cadastrados no
ambiente;
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1.1.9. CG09: Garantir rastreabilidade das acdes realizadas pelos usuéarios, com
registro em log de eventos que permita auditoria e analise detalhada das
interagdes no ambiente;

1.1.10.CG10: Apresentar estrutura modular (exclusivamente web), possibilitando a
extensdo de  funcionalidades do CDE para usuérios elou
grupos/categorias/funcbes de usuarios no que diz respeito a aspectos
especificos de gestdo de projetos de ativos de construcdo, que considere a
realizacdo de atividades de:

1.1.10.1. CG10.01: Coordenacéo BIM para consolidacdo de modelos federados e
deteccao de interferéncias;

1.1.10.2. CG10.02: Extracao de quantitativos a partir de regras parametrizaveis no
proprio ambiente do CDE.;

1.1.10.3. CG10.03: Gerenciamento de prazos e custos de execucao de projetos de
ativos de construcgédo, utilizando documentagdes tradicionais AECO e modelos
de informagé&o diretamente no CDE;

1.1.10.4. CG10.04: Gestao do portfolio de ativos finalizados/construidos, com foco
no gerenciamento de manutencdo e conservagdo destes ativos, utilizando
documentagdes tradicionais AECO e modelos de informagao diretamente no
CDE.

1.1.11 CG11: Disponibilizar viséo gerencial do ambiente do CDE, exibindo informagdes
de um ou mais projetos de ativos de construcdes, em que seja possivel segregar
0s ambientes/conjuntos de projetos de ativos de construgédo para cada uma das
areas de negocio envolvidas, permitindo ainda uma visdo consolidada de toda a
empresa para geracao de indicadores e relatérios de gestdo consolidados.

1.1.11.CG12: Oferecer aplicativo complementar para dispositivos moveis
(smartphones, tablets, etc), possibilitando aos usuarios, conforme seus niveis de
permissao, realizar operacdes basicas de armazenamento, gestdo e
visualizacdo de arquivos em nuvem (conforme CGO01 e CGO5) via dispositivo
movel.

1.1.12. CG13: Permitir a comunicacéo e integracdo do CDE com sistemas corporativos
e departamentais da CAIXA, por meio de APIs (Application Programming
Interface) e SDKs (pacotes de desenvolvimento), viabilizando a troca de dados,
recursos e funcionalidades;

1.1.13.CG14: Possuir, nativamente ou por meio de ecossistema de solucdes
(repositorios/marketplace/App Store), integracao com aplicacbes
complementares que ampliem as funcionalidades do CDE, indicando-se
especificamente produtos/solugdes relacionadas a:

1.1.14.1 CG14.01: Solucdes de Sistema de Informacgbes Geogréficas (SIG/GIS);

1.1.14.2 CG14.02: Solucdes para Captura da realidade por escaneamento laser
(LiDAR) e fotogrametria;

1.1.14.3 CG14.03: Solucdes para integracdo de ferramentas de modelagem
autoral;

1.1.14.4 CG14.04: Solucdes para integracao de ferramentas de realidade virtual e
realidade aumentada (VR/AR).

1.2 Adicionalmente as caracteristicas gerais (CGs) esperadas expressas no item
anterior, a solucado a ser avaliada devera atender ainda a exigéncias e requisitos
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1.6

2.1.

2.1.1.

2.1.2.

2.1.3.

funcionais (RFs), os quais serdo objeto de avaliacdo da presente
experimentacao, conforme regramento especifico estabelecido,ANEXO 1I-C — DO
FUNCIONAMENTO DA e o0s quais serdo detalhadas para cada uma das
caracteristicas conforme planilha de requisitos anexa ao presente Termo
(ANEXO II-E — DA PLANILHA DE REQUISITOS DE AVALIACAO E CRITERIOS
DE TESTES)

Destaca-se que, para participacdo na experimentacao, a solucéo a ser avaliada
ndo necessariamente precisara possuir todos 0s requisitos aqui detalhados,
sendo indicados os Requisitos Funcionais (RFs) a serem avaliados referentes
a aquilo que se almeja enquanto solucdo de Ambiente Comum de Dados (CDE)
gue atenda as necessidades de negdcio da CAIXA, os quais serdo avaliados
(conforme regramento especifico estabelecido nos critérios de avaliacdo) de
forma a serem validados durante a fase de testes para que sejam melhor
compreendidos e, finalmente, se possa realizar o correto refinamento de suas
especificagdes para elaboracao final do edital de contratagdo futura.

As solucdes a serem avaliadas na experimentacao deveréo trabalhar, tanto no
gue diz respeito as suas caracteristicas quanto requisitos, obrigatoriamente, com
o conceito de BIM padrao aberto permitindo acesso a arquivos que funcionem
alinhados aos conceitos de integracéo e interoperabilidade entre solugbes por
meio de padrBes abertos e intercambiaveis consolidados pela inddstria e
padronizados por normas ISO e amparadas pela Building Smart International
(BS);

Todas as solucdes a serem avaliadas deverdo estar devidamente concluidas,
finalizadas e em ambiente de producdo, ndo sendo permitidas solu¢des que
estejam em desenvolvimento ou que apresentem funcionalidades parciais e/ou
ainda em testes pelo proponente, sendo entdo avaliadas somente as
caracteristicas e requisitos que atendam a esse preceito.

Destaca-se que, apoés realizado todo o processo de avaliagdo da presente
experimentacdo e feito o entendimento das solugbes aptas oferecidas pelo
mercado e de suas funcionalidades e limitagbes, poderdo ser
adequados/adaptados os requisitos gerais e especificos para a contratacao final
da solucéo.

DO MODELO DE OFERTA E LICENCIAMENTO (MOfL) ESPERADO

Para o presente Termo de Referéncia, ndo serdo _estabelecidos modelos de
oferta ou de licenciamento (MOfL) expressamente indicados, sendo entao
considerados, para fins de analise e avaliacdo quanto ao Modelo de Oferta e
Licenciamento (MOfL), as seguintes caracteristicas principais:

MOfLO1: Do formato de oferta/licenciamento de armazenamento fisico para
hospedagem dos arquivos;

MOfL0O2: Do formato de oferta/licenciamento da quantidade de projetos de ativos
de construcdo cadastrados no CDE;

MOfLO3: Do formato de oferta/licenciamento da quantidade de usuéarios a serem
cadastrados no CDE;
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2.1.5.

2.1.6.

2.1.7.

2.2.

2.3.

2.4.

MOfL0O4: Do formato de oferta do servico de nuvem ofertado;

MOfLO5: Do modelo de oferta e precificagdo dos servigos de integracbes de
solucdes;

MOIfLO6: Da propriedade e formato de migracdo de dados em caso de
descontinuidade ou mudanca de fornecedor;

MOfLO7: Do formato de apresentacao e disponibilidade dos termos e condi¢des
de uso da solucéo.

A ndo indicacdo por um modelo especifico de oferta ou de licenciamento da
solucdo se d& pelo fato de que a experimentag¢do possui como objetivo inerente
justamente o de se avaliar e validar quais os modelos de oferta corporativa mais
se adaptam as necessidades de negdcio da CAIXA, garantindo a funcionalidade
e escalabilidade de suas operagbes conforme requisitos funcionais
estabelecidos que garantam a utilizagdo de solugdo de Ambiente Comum de
Dados (CDE) aderente as suas areas de negdcio e respectivas atividades.

Sendo a Manifestagcdo de Interesse Privado (MIP)um procedimento
administrativo legal que estabelece uma relacdo de colaboracdo entre a
Administracdo Publica e a iniciativa privada e, considerando que ha diversos
modelos de licenciamento e oferta de solu¢cdes de Ambiente Comum de Dados
(CDE) pelo mercado, opta-se entéo por se indicar a problematica existente por
parte da CAIXA, permitindo assim que diferentes solu¢gfes sejam apresentadas,
promovendo ambiente de concorréncia saudavel onde as empresas sejam
incentivadas a desenvolver propostas mais eficientes e eficazes.

Dessa forma, séo estabelecidas as principais condi¢cfes de contorno envolvidas
na problematica para adocdo de um Ambiente Comum de Dados (CDE) pelas
areas de negdcio da CAIXA, indicando-se:

2.4.1 O modelo de oferta e licenciamento oferecido ndo podera inviabilizar a

escalabilidade_das operacdes da CAIXA, uma vez que a empresa lida em
seus projetos com enorme quantidade de atores envolvidos, tanto internos
(equipes técnicas da CAIXA) quanto externos (clientes, entidades publicas,
rede de credenciados, etc), sendo entdo inviavel que a CAIXA contrate
solucdo em que haja uma quantidade limitada de projetos e usuérios e da
qual necessitaria realizar a gestdo de alocacdo de licencas conforme
uso/disponibilidade, ja que esta seria uma atividade extremamente onerosa
e que traria ainda mais complexidade ao processo de adog&o da solugéo de
CDE, destacando-se ainda:

2.4.1.1. Embora seja claro de que a CAIXA ndo ir4 realizar a ado¢cdo do Ambiente

2.4.2.

Comum de Dados (CDE) para a integralidade de suas operacfes t&o logo seja
feita a contratacdo da solugcdo, entende-se que a presente experimentacao
servira justamente ao propdsito de entender os principais modelos de negécios
oferecidos pelo mercado de forma que seja possivel realizar a implementacao
corporativamente da solucdo sem que haja limitagdes ou barreiras especificas
gue impecam o crescimento das operacdes ou que onerem sobremaneira a
CAIXA na realizacao da gestéo de projetos/usuérios cadastrados na solucéo.

O _modelo de negdcios oferecido ndo poderd gerar cobrancas flutuantes
periédicas imprevisiveis conforme a utilizacdo, uma vez que, dado o volume de
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2.6.

2.7.

3.1.

3.1.1.

3.1.2.

3.1.3.

3.2.

operacbes e atividades executadas pela CAIXA, a quantidade de projetos,
usuarios e armazenamento de arquivos podera sofrer flutuacfes consideraveis
ao longo do tempo, ndo podendo haver entdo imprevisibilidade de custos ou
mesmo praticas que tornem oneroso e custoso para a CAIXA realizar controles
de métricas para limitar os valores gastos.

Embora existentes, as restricdes mencionadas no item anterior, destaca-se
novamente o carater experimental da MIP, sendo oportunizado as proponentes
gue, ao indicar as solugdes participantes, possam explicitar em maiores detalhes
quais sédo as métricas de negocio e precificacdo utilizadas de forma a atender
aos requisitos negociais da CAIXA.

Destaca-se que ndo havera restricdes de participantes quaisquer que sejam o
Modelo de Oferta e Licenciamento (MOfL), sendo indicadas as caracteristicas
gerais desejaveis, as quais serdo avaliados conforme regramento especifico
(ANEXO II-E — DA PLANILHA DE REQUISITOS DE AVALIACAO E CRITERIOS
DE TESTES) estabelecido ANEXO 1I-C — DO FUNCIONAMENTO DA e critérios de
avaliagdo ANEXO II-D — DOS CRITERIOS DE AVALIACAO DA de forma a serem
validados durante a fase de testes da experimentacdo para que sejam melhor
compreendidos e, finalmente, se possa realizar o correto refinamento de suas
especificagbes para elaboracao final do edital de contratacéo futura.

Destaca-se que, apos realizado todo o processo de avaliagdo da presente
experimentagéo e feito o entendimento dos modelos de oferta e licenciamento
(MOfL) existentes para o mercado de solugbes de Ambiente Comum de Dados
(CDE), poderao ser adequados/adaptados as exigéncias do modelo de negécios
para a contratacao final da solucéo.

DOS SERVICOS DE SUPORTE AO USO E CAPACITACAO (SSUC)
ESPERADOS

As solucbes de Ambiente Comum de Dados (CDE) que se espera serem
avaliadas na presente experimentacdo deverdo, de maneira geral, possuirem
oferta de Servigcos de Suporte ao Uso e Capacitacdo (SSUC) para todos os
usuarios, sejam eles internos ou externos, quanto a utlizacdo basica da
ferramenta e suas funcionalidades, bem como suporte especializado que
considere as necessidades de concepcao de integracdes da ferramenta com o
ecossistema CAIXA, considerando-se as seguintes caracteristicas principais:

SSUCO01: Do formato de oferta dos servigos de suporte ao uso da solugéo de
CDE;

SSUCO02: Do formato dos Servigos de Capacitagdo e Treinamento para uso da
solucéo de CDE;

SSUCO03: Do formato de disponibilizacdo e suporte as integragoes.

Destaca-se que ndo havera restricbes de participantes quaisquer que sejam 0s
padrées de oferta de Servigcos de Suporte ao Uso e Capacitacdo (SSUC),
sendo indicadas as caracteristicas gerais desejaveis, as quais serdo analisadas
(conforme regramento especifico estabelecido no ANEXO 1I-C - DO
FUNCIONAMENTO DA e critérios de avaliagdo do ANEXO II-D — DOS CRITERIOS DE
AVALIACAO DA de forma a serem validadas durante a fase de testes para que
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3.3.

4.1.

4.2.

4.2.1.

4.2.2.

4.3.

4.3.1.

4.4,

sejam melhor compreendidas e, finalmente, se possa realizar o correto
refinamento de suas especificacbes para elaboracdo final do edital de
contratagao futura.

Destaca-se que, apoés realizado todo o processo de avaliacdo da presente
experimentagdo e feito o entendimento dos modelos de oferta dos servigos de
capacitacdo e suporte existentes para o mercado de solu¢cdes de Ambiente
Comum de Dados (CDE), poderdo ser adequadas/adaptadas as exigéncias do
modelo de negdcios para a contratacao final da solucgéo.

DOS REQUISITOS ESPECIFICOS DE TECNOLOGIA DA INFORMAGAO

As solu¢des de Ambiente Comum de Dados (CDE) que se espera serem
avaliadas na presente experimentacdo deverdo, de maneira geral, atenderem
ainda a critérios especificos da area de Tecnologia da Informacéo, relacionados
a caracteristicas de Interface da solucdo, desempenho, monitoramento,
requisitos legais e normativos, entre outros aspectos, 0s quais estardo expressos
e detalhados em planilha especifica da area de Tecnologia de Informacdo da
CAIXA.

Os requisitos especificos de Tecnologia da informagdo ndo possuem carater
classificatorio ou eliminatério para esta para fins de participacdo no ambito da
presente Manifestacdo de Interesse Privado (MIP), mas serdo validados e
compde o relatorio final da experimentacéo destacando-se:

Os requisitos indicados estabelecem padrdes e questdes intrinsecas as politicas
da area de Tl da CAIXA, sendo indicados por esta area como _mecanismos
padronizado para a avaliacdo de solucées de Tecnologia da Informacéo;

Os requisitos especificos de Tl serdo analisados e testados por equipe especifica
da CAIXA, composta por membros que detenham conhecimento formal dos
padrdes e requisitos estabelecidos nas politicas de contratacdo de servicos de
Tl da CAIXA.

Os requisitos técnicos especificos de Tecnologia da informagdo e demais
detalhes a respeito dos seus critérios de testes e evidéncias para constatacao
do cumprimento durante a fase de testes poderao ser vistos em detalhe no Erro!
Fonte de referéncia ndo encontrada..

A depender da disponibilidade destes requisitos nas solucdes testadas, eles
poderdo ser revistos em eventual contratacdo futura, de modo a nao prejudicar
0 certame.

Adicionalmente, as solu¢des proponentes deverdo ainda obedecer aos critérios
e questdes estabelecidas nas politicas de tecnologia da informacdo da CAIXA
para servicos em nuvem, cujos requisitos e informacgOes adicionais estdo
detalhados no ANEXO II-G — REQUISITOS DE SEGURANCA TECNOLOGICA
PARA FORNECEDORES DE NUVEM.
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ANEXO 1I-C — DO FUNCIONAMENTO DA EXPERIMENTACAO

1.1.

1.2.

1.3.

1.4.

2.1.

3.1.

3.2.

3.3.

DAS SOLUGOES E EMPRESAS HABILITADAS A PARTICIPAR

As empresas interessadas em participar desta Experimentacéo por meio de MIP
deverdo obedecer aos requisitos de participacdo estabelecidos no edital,
devendo ainda preencher, de forma completa, verdadeira e sem omissdes, 0
formulario de intencéo de participacédo nele contido, o qual devera ser entregue
preenchido e assinado com as informacdes solicitadas de maneira verdadeira
pela empresa interessada.

As informacdes disponibilizadas serdo analisadas pela equipe técnica
responsavel de forma a definir quanto ao atendimento aos critérios de
participacdo e ordenamento das proponentes e solugbes interessadas,
observando os aspectos indicados no edital.

Das empresas habilitadas, serdo analisadas as informacdes de submissao para
gue sejam selecionadas até 05 (cinco) solugdes tecnoldgicas para participar da
fase de experimentagao.

Caso a candidato apresente solu¢cdo pouco habitual ou desconhecida do
mercado tradicional de solucbes de CDE, poderdo ser solicitados
esclarecimentos adicionais, de forma a tornar claro aos avaliadores a aderéncia
da solugéo proposta ao objeto do edital.

DOS CRITERIOS DE QUALIFICACAO DAS SOLUCOES A SEREM
TESTADAS

Os critérios de qualificacdo para as solucbes a serem selecionadas para o
periodo de testes irdo seguir as indicagdes e regramentos do edital, conforme
item DOS CRITERIOS DE SELECAO E HABILITACAO do presente edital.

DA AVALIACAO E RESULTADOS DA EXPERIMENTACAO

Uma vez selecionadas as empresas e ordenadas as solugfes a serem avaliadas,
em conformidade e quantidades com o estabelecido no edital, serdo realizados
os testes de experimentagao assistida com o objetivo de se validarem os critérios
de avaliacdo estabelecidos.

Para que sejam obtidos os resultados e objetivos da experimentagdo, sera
possivel ordenar as solugBes avaliadas, baseado em critérios estabelecidos
diretamente ligados as necessidades das &reas de negocio da CAIXA, definidos
de maneira detalhada no presente Termo de Referéncia.

A avaliacdo sera conduzida pela Comissdo de Membros Avaliadores, constituida
por colaboradores das trés areas de negdcio diretamente interessadas no
processo de contratagdo (VIHAB, VIGOV e VILOS), os quais possuem
conhecimentos prévios sobre a metodologia BIM e possuem experiéncia na
utilizacdo de solugbes diversas de Ambiente Comum de Dados (CDE), sendo
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3.4.

3.5.

3.6.

3.7.

3.8.

4.1.

todas as decisbes devidamente fundamentadas de forma a zelar pela
transparéncia e isonomia do processo de avaliacao.

Ao término da avaliacdo de todas as solucdes habilitadas, sera publicado
relatorio final que consolida as analises realizadas de todas as solu¢des a luz
das consideracdes e critérios aqui estabelecidos em detalhe, ANEXO II-D — DOS
CRITERIOS DE AVALIACAO DA comparando-as e definindo assim um score final para
cada uma das solucdes avaliadas.

O score final obtido pelas solucbes ndo confere qualquer carater de
homologagéo ou definicdo de exclusividade para a contratacdo definitiva da
solucdo, nem exclui qualguer participante da experimentacdo de qualquer tipo
de selecdo que venha a ocorrer no futuro.

Dado o carater experimental da MIP, apds a publicacao da avaliagéo final obtida,
sera realizada reunido geral com os fornecedores avaliados de forma a dar a
oportunidade de indicarem eventuais pontos de melhoria ou discordancia com
relacdo as avaliacdes estabelecidas, fornecendo assim subsidios para que a
CAIXA possa refinar as especificagbes a serem estabelecidas no Edital de
Contratacdo da Solucdo de Ambiente Comum de Dados (CDE).

Uma vez finalizado o processo de avaliacdo e recebidas as devolutivas por parte
dos fornecedores participantes, a experimentacdo sera concluida e a CAIXA se
dedicar4 entdo as andlises internas para producdo de documentacdo que
subsidie a contratagdo da solucdo de Ambiente Comum de Dados (CDE)
pretendida, se atendidas as expectativas negociais das areas.

Eventualmente, apds a experimentacdo assistida e conclusdo da
experimentagdo, a CAIXA podera incluir, remover, alterar ou editar as
caracteristicas, requisitos e metodologia de avaliagdo das solu¢des, uma vez
gue o periodo de experimentacdo poderd trazer novas percepcdes ou
necessidades de negdcio ainda a serem exploradas pela CAIXA e que podem
se revelar relevantes a sua utilizacdo e adogdo do Ambiente Comum de Dados
(CDE).

DOS PRAZOS E CRONOGRAMAS ESTIMADOS

Considerando tratar-se de experimentacdo, os prazos informados para as
atividades descritas na tabela abaixo sédo esperados, podendo ser repactuados
conforme alinhamento entre as partes:

Atividade Prazo

Realizacdo de reunido inicial para planejamento da
experimentagao.

pela CAIXA.

Disponibilizacdo de acesso a solucao objeto do _ _ _
experimento pela empresa participante a |[Em até 7 (sete) dias Uteis, apds assinatura
representantes da CAIXA do termo.

Ajustes e implementacdes necessérias na solugédo
para atendimento a especificidades da CAIXA.

CAIXA.

Em até 5 (cinco) dias uteis,
assinatura do termo, conforme convocado

Em até 7 (sete) dias Uteis,
disponibilizacdo dos arquivos digitais pela]
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Processamento e andlise dos dados e dos arquivos |[Em até 90 (noventa) dias Uuteis,

digitais pertinentes para realizacao dos testes. prorrogaveis por igual periodo.
Disponibilizacdo de relatério dos resultados da [Em até 10 (dez) dias Uteis, apds conclusdo
Experimentacao da etapa de experimentacgao.

Reunido de discuss&o dos resultados Em at¢e 3 (trés) dias uteis, apos

disponibilizacdo dos Resultados.

Participacdo em reunides convocadas pela CAIXA Em até 2 (dois) dias Gteis da convocag&o.
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ANEXO II-D — DOS CRITERIOS DE AVALIACAO DA EXPERIMENTACAO

1.1.

1.1.1.

1.2.

1.2.1.

1.2.2.

1.2.3.

1.3.

1.3.1.

1.3.2.

DA METODOLOGIA DE AVALIACAO

A avaliacdo das solucdes habilitadas sera realizada a partir das especificacdes
e diretrizes estabelecidas no presente anexo, 0 qual, ao término de sua
realizacdo, resultard em um score final com limites inferior e superior de 0 a 100,
respectivamente, o qual possibilitara a CAIXA ordenar, por ordem de
atendimento as suas necessidades de negdcio e por grupos de caracteristicas,
as solucdes habilitadas participantes da experimentacao.

Destaca-se, novamente, que a ordenacao e atribuicdo do score final ndo confere
qualquer carater de homologagdo ou definicAo de exclusividade para a
contratacao definitiva da solucéo, sendo possivel inclusive que as caracteristicas
e requisitos sejam modificados a partir da experiéncia adquirida com os testes
de solugbes da experimentagao.

A avaliacdo tera como objeto trés grandes grupos de caracteristicas e requisitos
gue serdo estabelecidos conforme as caracteristicas principais da solucdo de
CDE que se espera atender as necessidades de negocio da CAIXA:

Grupo de Caracteristicas Gerais (CGs) e Requisitos Funcionais (RFs), nos
guais serdo avaliadas recursos e sua usabilidade, funcionalidades e eventuais
limitagOes das solugbes testadas;

Grupo de Modelo de Oferta e Licenciamento (MOfL) e seus Requisitos (RQs),
nos quais serdo avaliados os modelos de negocio e comercializagdo e sua
aderéncia quanto as necessidades da CAIXA,

Grupo de Servigos de Suporte ao Uso e Capacitagcdo (SSUC) e seus
Requisitos (RQs), nos quais serdo avaliados os formatos de fornecimento de
servicos adicionais para a utilizacdo e capacitacdo dos usudarios quanto a
solucao testada.

Conforme indicado no item 4 do ANEXO II-B — DAS CARACTERISTICAS DA
SOLUCAO ESPERADA, que trata DOS REQUISITOS ESPECIFICOS DE
TECNOLOGIA DA INFORMAGCAO, tais requisitos ndo compdem o0s critérios
especificos de avaliagdo e cébmputo do score final tratado nesta sessdo, sendo
a metodologia descrita aplicavel somente para os grupos de Caracteristicas
Gerais (CGs) e Requisitos Funcionais (RFs), Modelo de Oferta e
Licenciamento (MOfL) e seus Requisitos (RQs) e Servicos de Suporte ao
Uso e Capacitacdo (SSUC) e seus Requisitos (RQs).

Embora ndo componham especificamente a metodologia de avaliacdo, os
requisitos especificos de Tecnologia da Informacéo serdo avaliados e validados
durante o periodo de testes por equipe responsavel da area de Tl que ira verificar
a conformidade e as evidéncias quanto ao cumprimento dos itens estabelecidos.
Os requisitos especificos de Tecnologia da informag¢do ndo possuem carater
classificatorio, eliminatério ou de obrigatoriedade de cumprimento para fins de
participacdo no ambito da presente Manifestacédo de Interesse Privado (MIP).
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1.4.

1.4.1.

1.4.2.

1.4.3.

1.5.

1.6.

1.7.

1.7.1.

1.7.2.

1.7.3.

1.7.4.

Cada grupo citado que compdem a metodologia de avaliacdo possuira
categorias _especificas acompanhadas de numeragdo sequencial que,
acompanhadas de um ou mais requisitos de avaliacdo, irdo definir um ID de
avaliacdo, que irA nomear de maneira Unica cada contexto de avaliacéo,
exemplificando-se:

ID de avaliagdo CGO01.RFO01, se referira a avaliacdo da Caracteristica Geral 01 e
seu respectivo Requisito Funcional 01;

ID de avaliacdo MOfL02.RQO1, se referird a avaliacdo do Modelo de Oferta e
Licenciamento 02 e seu respectivo Requisito 01;

ID de avaliacdo SSUCO01.RF03, se referird a avaliagdo do Servigo de Suporte ao
Uso e Capacitacao 01 e seu respectivo Requisito Funcional 03.

Para cada grupo de caracteristicas sera atribuido um peso em valor percentual,
variando de 1% a 100%, o qual sera utilizado para o célculo da composicdo do
score do grupo gue se esteja avaliando.

De maneira similar, para cada caracteristica de cada um dos grupos, 0s
requisitos também possuirdo atribuicdo de peso que, para a presente MIP, dado
0 seu carater experimental, possuirdo uma distribuicdo igualitaria, haja visto que
se objetiva justamente analisar e avaliar os requisitos e funcionalidades de cada
solucdo para que, em um futuro edital, seja possivel estabelecer pesos
apropriados aquelas funcionalidades que possuirdo maior relevancia dentro dos
fluxos de utilizacao de cada area de negdcios.

Por fim, para cada um dos requisitos estabelecidos, havera critérios referenciais
de atribuicdo de pontuacBes maximas e planos de testes que possibilitardo a
equipe responsavel pela andlise a avaliacdo das solucdes experimentadas,
indicando-se:

A pontuagdo méaxima estabelecida nos critérios estabelecidos sera considerada
mero referencial, uma vez que, durante a conducdo dos testes na
experimentagcdo, poderdo ser constatadas funcionalidades ou recursos nao
previstos que poderdo passar a ser considerados como sendo a referéncia para
a pontuagdo maxima em cada critério, estabelecendo-se assim uma solugéo de
referéncia para cada caso que se deseja avaliar;

Dada a dificuldade em se estabelecer todas as condicbes possiveis para
avaliacdo de um determinado requisito (e mesmo a ocorréncia de
funcionalidades néo previstas), poderdo ser indicadas pontuagdes intermediarias
as estabelecidas, sendo a pontuacdo atribuida devidamente registrada e
justificada pela comissdo de membros que acompanhara os testes das solugdes
habilitadas;

Os planos de testes indicardo de maneira clara o objeto de avaliacdo, de forma
gue todas as solugdes sejam submetidas a um mesmo protocolo de utilizacéo e
possibilitando assim a isonomia do processo;

Todas as alteracdes de critérios ou indicacdo de funcionalidades inesperadas e
gue venham a ser novas referéncias seréo plenamente embasadas e justificadas
nos relatérios finais de testes expedidos pela comisséo responsavel.
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1.8.

1.9.

2.1.

2.2.

As pontuacdes de requisitos e pesos atribuidos para os grupos de requisitos
foram indicados como sistematica referencial e a partir de distribuicdo igualitaria
de valores, de modo que seja possivel, dado o critério experimental da MIP,
buscar analisar e avaliar os requisitos e funcionalidades de cada solucéo para
gue, em um futuro edital, seja possivel estabelecer pesos apropriados aquelas
funcionalidades que possuirdo maior relevancia dentro dos fluxos de utilizagéo
de cada area de negécios, ndo sendo objetivo da experimentacdo a discussao
dos valores empregados na metodologia de avaliacdo desta MIP ou de editais
futuros de contratagéo.

A verséo consolidada da planilha de avaliacdo a ser utilizada na experimentacéo,
devidamente estruturada a partir da metodologia aqui explicitada se encontra
disponibilizada no ANEXO II-E — DA PLANILHA DE REQUISITOS DE
AVALIACAO E CRITERIOS DE TESTES.

DA AVALIACAO GERAL DAS SOLUCOES

Uma vez avaliadas as solugbes e calculado o score dos grupos de
Caracteristicas Gerais (CGs), Modelo de Oferta e Licenciamento (MOfL) e
Servigcos de Suporte ao Uso e Capacitagao (SSUC), sera entao atribuido um
score final que consolida as pontua¢fes obtidas para cada grupo estabelecido.

A avaliagéo geral sera consolidada utilizando-se a seguinte férmula:

Score Final = 60% x (Score de CGs) + 30% x (Score de MOfL) + 10% x (Score de

2.3.

2.4,

2.5.

SSUC)

Serd dado publicidade as notas atribuidas para cada solugcdo, bem como
elaborado relatorio de consolidagéo final estabelecendo as questdes relevantes
observadas pela comissao responsavel pelos testes, conforme detalhado no
item 3.4 do ANEXO II-C — DO FUNCIONAMENTO DA EXPERIMENTAQAO.

As solugBes avaliadas serdo ordenadas e tabuladas de modo que se proceda o
resultado da avaliacéo e finalizacdo da experimentacdo, consolidando assim o
término da MIP com a devida publicacdo das conclusées e atingimento de
objetivos acerca de sua execucao, servindo de base para que seja realizada a
tomada de decisdo quanto a aquisi¢cdo de solucdo ou solugcbes que venham a
atender uma ou mais areas de negdcio da CAIXA.

Por fim, destaca-se novamente, que a publicagdo dos resultados e ordenagéo
das solucdes testadas ndo confere qualquer carater de homologacdo ou
definicBo de exclusividade para a contratacdo definitiva da solucdo, sendo
possivel inclusive que as caracteristicas e requisitos sejam modificados a partir
da experiéncia adquirida com os testes de solucbes da experimentacao.
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ANEXO II-E — DA PLANILHA DE REQUISITOS DE AVALIACAO E CRITERIOS DE
TESTES

A planilha de requisitos de avaliagdo e critérios de testes encontra-se no arquivo
apensado a este anexo: “Planilha de Requisitos de avaliagéo e testes.xlsx” disponivel
no portal de licitacdes da CAIXA.



A % CAIXA
ECONOMICA
& FEDERAL

ANEXO II-F — DA PLANILHA DE REQUISITOS DE TECNOLOGIA DA INFORMACAO

A planilha de requisitos especificos de Tecnologia da Informacao encontra-se no arquivo
apensado a este anexo: “Requisitos técnicos de Tl.xIsx” disponivel no portal de
licitagcdes da CAIXA.
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ANEXO II-G - REQUISITOS DE SEGURANCA TECNOLOGICA PARA
FORNECEDORES DE NUVEM

1.1.

1.2.

1.3.

REQUISITOS DE NUVEM

A CAIXA entende como PROVEDOR DE SERVICOS EM NUVEM, as empresas
gue disponibilizam servicos em nuvem publica ou privada sob demanda em
hiperescala. A hiperescala é a capacidade de uma arquitetura ser dimensionada
de forma adequada conforme a demanda € aumentada e adicionada ao servico.

Os servicos em nuvem consistem em infraestrutura como Servico (laaS),
plataforma como Servico (PaaS) e Software como Servigo (SaaS).

O PROVEDOR devera fornecer os servicos de computagdo em nuvem em
aderéncia seguintes principios elencados pelo NIST:

1) Auto provisionamento sob demanda (“on-demand self-service”): o consumidor
pode ter a iniciativa de provisionar recursos na nuvem, e ajusta-los de acordo
com as suas necessidades ao decorrer do tempo, de maneira automatica, sem
a necessidade de interacdo com cada provedor de servicos.

2) Acesso amplo pela rede (“broad network access”): os recursos da nuvem
estdo disponiveis para acesso pela rede por diferentes dispositivos (tais como:
estagOes de trabalho, tablets e smartphones) através de mecanismos padroes.

3) Compartilhamento através de pool de recursos (“resource pooling”): Os
recursos computacionais do provedor sao agrupados para servir a multiplos
consumidores (modelo multi-tenant), com recursos fisicos e virtuais sendo
alocados e realocados dinamicamente, de acordo com a demanda dos seus
consumidores. Ha& uma ideia geral de independéncia de localiza¢do, uma vez
gue o cliente geralmente ndo possui controle ou conhecimento sobre a
localizag&o exata dos recursos providos. No entanto, é possivel especificar este
local em um nivel mais alto de abstracdo (por exemplo: pais, estado ou data
center). Os servigos sdo concebidos como um padréo, com a finalidade de
atender a demanda de varios consumidores de maneira compartilhada, nao
sendo focados em necessidades customizadas de um Unico consumidor.

4) Réapida elasticidade: os recursos podem ser elasticamente provisionados
e liberados, e, em alguns casos, de maneira automatica, adaptando-se a
demanda. Do ponto de vista do consumidor, 0s recursos disponiveis para
provisionamento parecem ser ilimitados, podendo ser alocados a qualquer hora
e em qualquer volume.

5) Servigos medidos por utilizagdo (“measured service”): os servigos de
computagcdo em nuvem automaticamente controlam e otimizam a utilizagéo de
recursos, através de mecanismos de medicao utilizados em nivel de abstracéo
associado ao tipo de servico utilizado (por exemplo: armazenamento,
processamento, largura de banda, e contas de usuario ativas). A utilizacao dos
recursos pode ser monitorada, controlada e reportada, fornecendo transparéncia
tanto para provedores como para consumidores. Portanto, a precificagdo, se
houver, sera balizada pelo uso dos servigos.”
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1.4.

1.5.

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

Os requisitos deste capitulo se aplicam as empresas que prestardo servicos em
nuvem para a CAIXA, ou que irdo manter a estrutura de atendimento para a
CAIXA em nuvem publica, incluindo o armazenamento de arquivos corporativos
gue tenham relacdo com o trabalho desempenhado na CAIXA. As empresas
para prestacdo de servicos em nuvem também devem observar os controles
relatados nos demais capitulos deste documento.

Os servicos em nuvem do tipo SaaS poderdo ser provenientes tanto do
marketplace ou do catalogo de servi¢os do provedor de nuvem, oriundos de um
contrato de Multinuvem e fornecidos pelo provedor; quanto servigcos de SaaS
contratados a parte e provenientes de contratos especificos com a empresa
fornecedora da solucao.

GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS

A Empresa deve ter uma politica de controle de acesso dos seus colaboradores
baseada no principio do menor privilégio, que defina um processo formal de
concessao, alteracdo e revogacgao de acesso.

A Empresa deve manter rigido controle de acesso de seus colaboradores
baseado nas informacdes de contratacdo, dispensa e controle de auséncias
(férias, licencas, atestados, admissdo, demissao etc.) impedindo o acesso ao
ambiente computacional, local ou remoto, quando o colaborador néo estiver em
pleno exercicio de suas atividades.

A Empresa deve utilizar mecanismos de autenticacdo e autoriza¢do utilizando
credenciais corporativas.

A Empresa deve dispor de recursos que garantam multiplos fatores de
autenticagdo do usuario (MFA), a serem utilizados de acordo com a criticidade
ou classificacdo da informacao/recurso a ser acessado. Esses mdltiplos fatores
devem ser implementados, no minimo, por meio de biometria, OTP ou
autorizacao por notificagcdes de push em celulares.

A Empresa deve dispor de mecanismo de garantia de identidade, o qual deve
ser realizado previamente a execucgdo das requisicbes dos usuarios.

Todas as contas de usuario devem ser identificadas por um ID de usuéario
exclusivo e todas as acdes de um ID de usuéario devem ser associadas a um
Gnico individuo ou proprietario registrado.

As contas do usuario devem ser criadas e configuradas pelo administrador de
seguranca do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da identidade
autenticada do usuério, conforme estabelecido no logon.

A Empresa deve permitir criar e gerenciar perfis e credenciais de seguranca para
seus Usuarios.

A Empresa deve permitir que somente 0s usuarios por ela autorizados tenham
acesso aos recursos, em conformidade aos respectivos perfis de uso.

A Empresa ndo deve usar contas padrfes, contas genéricas, contas nao
pessoais ou convidadas, a menos que a CAIXA tenha dado aprovacéo prévia
por escrito para tais contas.
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2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

2.24.

Uma conta ndo pessoal deve ser atribuida exclusivamente a uma Unica aplicagédo
ou servi¢co e ndo pode ser utilizada para qualquer outra finalidade além daquela
para a qual ela foi criada.

A Empresa deve informar os logins de usuério e senhas iniciais por meio de
canais separados.

A Empresa deve implementar mecanismo de comunica¢do ao usuario em caso
de alteracéo ou pedido de recuperacéo de sua senha.

A Empresa deve revisar os direitos de acesso existentes nos seus ativos pelo
menos a cada dois anos. Em caso de dados pessoais, os direitos devem ser
revisados pelo menos uma vez por ano.

A Empresa deve revisar as contas nao pessoais mantidas em seu ambiente pelo
menos duas vezes por ano, independentemente da classificagdo ou da
confidencialidade da informac&o tratada.

A Empresa deve revisar 0s acessos privilegiados ao seu ambiente pelo menos
a cada trés meses.

A Empresa deve gerar e armazenar as evidéncias de aprovacéo ou rejeicdo dos
direitos de acesso, resultantes das revisdes acima, e disponibiliza-las para a
CAIXA sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicacdo dos privilégios,
a posicdo do individuo ou a organizagdo a que pertence o individuo (por
exemplo, "administrador” ou "diretor" ndo pode fazer parte de qualgquer nome de
utilizador) no logon do usuario.

A Empresa deve implementar a separacdo entre a administragdo do sistema
(acesso privilegiado) e as atividades de negdcios (acesso nao privilegiado), por
meio de niveis de acesso separados para atender a segregacdo entre as
funcgodes.

A Empresa deve permitir e fornecer utilitarios para o monitoramento de contas
privilegiadas.

Cabe a Empresa decidir pelo fornecimento do acesso remoto aos seus
colaboradores. Uma vez fornecido, a Empresa devera prover esse acesso por
meio de canais seguros/VPN, utilizando multiplos fatores de autenticagéo.

A Empresa deve implementar trilha de auditoria para todo e qualquer acesso
realizado aos seus ativos, tornando possivel identificar, de forma cronoldgica e
inequivoca, os seguintes registros:

a) O tipo de evento (inclusdo, alteracéo, exclusao, consulta);
b) O autor do evento;
c) A data e hora do evento;

d) O endereco l6gico do equipamento de origem do tipo do evento.

A Empresa deve proteger os registros de trilha de auditoria contra adulteracéo.



L CAXA
ECONOMICA
& FEDERAL

2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

3.1.

3.2.

3.3.

3.4.

A Empresa deve implementar o monitoramento dos acessos privilegiados as
bases de dados, que fazem parte do objeto do contrato por meio de solucéo
independente dos bancos de dados em uso.

Devem ser observadas as boas préticas de segregacéo e diferenciacdo entre
ambientes de ndo producdo e produtivo, estabelecendo-se acessos pertinentes
para cada etapa do ciclo de desenvolvimento/manutencédo e alinhado com o
principio do privilégio minimo.

A monitoracdo dos acessos privilegiados as bases de dados deve ocorrer em
tempo real e deve ser possivel configurar respostas automatizadas para eventos
especificos.

A Empresa deve desenvolver politicas e implementar solugdes para garantir que
0 acesso remoto por parte dos seus funcionarios — seja utilizando dispositivos da
Empresa, seja utilizando dispositivos de propriedade pessoal - seja fornecido de
forma segura e adequada. Tais politicas e procedimentos devem definir como a
Empresa fornece acesso remoto e quais 0s controles necessarios para oferecer
este acesso de forma segura.

A Empresa deve usar métodos de autenticacdo robustos, baseados em multiplos
fatores de autenticacdo, para viabilizar o acesso remoto de seus funcionéarios a
sua rede interna e deve empregar criptografia para proteger os dados em
transito, considerando os requisitos descritos na se¢ao 2.4.

A Empresa devera prover 0s recursos necessarios para que os seus funcionarios
acessem remotamente o ambiente da CAIXA, se for o caso. Nesse caso, é
responsabilidade da Empresa prover certificados digitais ou outros tokens de
acesso conforme definido pela CAIXA, sem 6nus adicionais para a CAIXA.

CONTROLES CRIPTOGRAFICOS

Os requisitos apresentados nesta se¢do devem ser obedecidos pela Empresa
ou, caso os dados estejam sendo armazenados ou processados nho ambiente do
Provedor de Servico em Nuvem, pelo Provedor. Neste Ultimo caso, a Empresa
deverd comprovar por relatério de auditoria (Due Dilligence Remoto) que o
armazenamento/processamento dos dados ocorre somente em ambiente de
nuvem e o Provedor deve atender, além dos requisitos a seguir, as regras
descritas no item 6 deste Guia.

A Empresa deve implementar e manter controles criptograficos para
armazenamento, trafego e tratamento da informacéo, de acordo com o nivel de
criticidade e grau de sigilo da informagé&o definido pela CAIXA.

A Empresa deve implementar um processo de gestdo de chaves criptograficas
gue deve considerar todo o ciclo de vida da chave, o qual envolve: geracéo,
armazenamento, distribuicdo, utilizacdo, recuperacdo, renovacdo, exclusao e
destruicao da chave.

A Empresa deve utilizar algoritmos, tamanhos de chave e prazos de validade de
chaves aprovados pelo NIST.
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3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

A Empresa deve gerar, controlar e distribuir chaves criptograficas simétricas e
assimétricas usando processos e tecnologias de gerenciamento de chaves
aprovados pelo NIST.

A Empresa deve fazer a geracdo e a renovacao de certificados digitais expostos
na Internet junto a autoridades certificadoras reconhecidas internacionalmente,
cujas raizes de cadeias utilizadas na emissdo dos certificados digitais facam
parte do repositério de cadeias confiaveis dos principais navegadores e versées
de sistemas operacionais, como: iOS 7 e superiores; Android 4 e superiores;
Microsoft Edge 12 e superiores; Mozilla Firefox 45 e superiores; Google Chrome
49 e superiores; Apple Safari 8 e superiores; Linux Ubuntu 14 e superiores; Linux
Mint 15 e superiores; MAC OS X 10.10 e superiores; e Windows 7 e superiores.

A Autoridade Certificadora deve possuir o selo Web Trust dentro do prazo de
validade e a certificacdo Web Trust deve estar de acordo com, no minimo, 0s
Principios e Critérios para Autoridades Certificadoras — versdo 2.2.1, disponivel
em https://www.cpacanada.ca/-/media/site/operational/ms-member-
services/docs/webtrust/wt100awebtrust-for-ca-221-110120-
finalaoda.pdf?la=en&hash=0FDB6C541E7A61976625B9EAC55474D260A7E6
FD para todas as raizes de cadeias utilizadas na emissdo dos certificados
digitais.

ApoOs a instalacdo desses certificados, todas as URLs publicadas deverdo obter
nota “A” nos testes realizados pela ferramenta Qualys SSL Labs
(https://www.ssllabs.com/ssltest).

As chaves criptograficas geradas pela Empresa devem ser utilizadas com a
finalidade exclusiva de atender as necessidades do objeto contratado.

Caso haja a necessidade do compartilhamento de chaves simétricas entre a
CAIXA e a Empresa, essas chaves devem ser geradas pela CAIXA e levadas
para o ambiente da Empresa, onde devem ser armazenadas por meio de
solugdes FIPS 140-2 nivel 3, sem possibilidade de exportacdo das chaves.
Nesse caso, a Empresa deve prover meios que permitam a inser¢do das chaves
da CAIXA no seu ambiente de forma segura, sem a necessidade de manipulacéo
de chaves em um Unico componente em texto-claro.

No caso de utilizagdo de um Provedor de Servigos em Nuvem, as certificacdes
FIPS exigidas estédo descritas na sec¢éo 6.

A Empresa deve permitir a criptografia de dados em repouso, considerando
volumes (por exemplo: a criptografia de um disco inteiro) e estruturas de dados
especificas (por exemplo: arquivos ou registros especificos de uma tabela de
banco de dados).

A Empresa deve prover a criptografia de dados em repouso utilizando, no
minimo, algoritmo AES com chaves de 128 bits.

A Empresa deve permitir recursos para trilha de auditoria, permitindo visualizar
guem usou determinada chave para acessar um objeto, qual objeto foi acessado,
guando ocorreu esse acesso e qual endereco de origem do acesso.

A Empresa deve permitir visualizar ou gerar relatorio, a critério da CAIXA, de
tentativas malsucedidas de acesso por usuarios sem permissao para decifrar os
dados.


https://www.ssllabs.com/ssltest
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3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

4.1.

4.2.

4.3.

4.4,

A Empresa deve permitir que dados criptografados e chaves de criptografia
sejam armazenadas e protegidas em hosts separados e protegidos por vérias
camadas de protecao.

A Empresa deve permitir a auditoria da segurancga de chaves criptogréficas.

A Empresa deve possibilitar comunicacdo criptografada e protegida para a
transferéncia de dados por meio do TLS 1.3, ou, quando néo for suportado, 1.2.

A Empresa deve possuir a capacidade de configuracéo das cifras criptograficas
e das versdes de TLS utilizadas pela CAIXA, suportando, no minimo, TLS 1.2 e
as cifras a seguir:

a) TLS_ECDHE_ECDSA WITH_AES_128 GCM_SHA256
b) TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
c) TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
d) TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Os parametros TLS Renegotiation e TLS Ressumption devem estar
desabilitados.

Quando da necessidade de validacéo do cliente por meio de certificado digital —
numa conexao mTLS, por exemplo — a Empresa deve fazer todas as validagdes
previstas no método X509 verify cert, existente na estrutura do Openssil.

O certificado de cliente s6 deve ser aceito se 0 método X509_verify_cert retornar
OK para todas as validagdes previstas.

CONTROLE DE ACESSO AO AMBIENTE DE NUVEM

Quando viavel tecnicamente, o acesso de empregados CAIXA a nuvem devera
ser integrado com ferramenta de SSO da CAIXA, ou com o AD, para garantir o
uso das credenciais internas, isso deve garantir que o usuario ndo acesse 0
ambiente do parceiro, caso seja desligado ou esteja ausente da CAIXA por
gualquer motivo por periodo determinado.

Como apresentado no item 2.4, quando a autenticagao for provida pela Empresa
ou pelo Provedor de Servicos em Nuvem, devera ser realizada autenticacao por
multiplos fatores para o acesso dos empregados da CAIXA, que precisem
acessar 0s recursos em nuvem.

O acesso aos recursos da CAIXA devera ser realizado em tenant designado
especificamente, sem que estes recursos sejam compartilhados com qualquer
outra entidade, bem como a camada de dados da aplicacdo ndo pode ser
compartilhada com outros clientes do Provedor de Servigos em Nuvem.

O Provedor de Servicos em Nuvem deve permitir que somente 0S USUarios
autorizados pela CAIXA tenham acesso aos recursos em conformidade aos
respectivos perfis de uso.
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4.5,

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

Os acessos administrativos aos recursos do Provedor de Servicos em Nuvem,
nos tenants que atendam a CAIXA, deverdo ser feitos através de rede privada,
tanto para empregados CAIXA quanto para representantes do Provedor.

REQUISITOS DE AUTORIZACAO DE ACESSO AOS DADOS PELO BACEN

A Empresa deve garantir que a prestacao dos servicos ndo causara prejuizo ao
funcionamento regular da CAIXA nem embaraco a atuacao da Banco Central do
Brasil, assegurando que a legislacdo e a regulamentacdo nos paises e nas
regibes em cada pais onde 0s servigos serdo prestados ndo restringem nem
impedem o acesso da CAIXA nem do Banco Central do Brasil aos dados e as
informacoes.

Em atendimento a IN 05 GSI/PR, a disponibilizacdo, execu¢ado e armazenamento
de servigos de computacdo em nuvem devera ser restrita ao territorio nacional.

A Empresa deve assegurar que os dados sujeitos a limites geogréaficos ndo serdo
migrados para além das fronteiras definidas em contrato, incluindo dados de
backup, dados em produgéo, dados em repouso, contingéncia ou recuperacao
de desastre sem prévio conhecimento da CAIXA por meio comunicagéo formal.

Deve ainda garantir acesso a CAIXA, a qualquer tempo, aos dados e as
informacfBes processadas, armazenadas e geradas pela atividade de
processamento, Log, sob responsabilidade da Empresa;

Esta mesma Empresa deve assegurar que os dados da CAIXA processados e
armazenados na Empresa sdo de propriedade exclusiva da CAIXA.

A Empresa deve assegurar também que 0 acesso aos dados processados e
armazenados na Empresa é de acesso exclusivo da CAIXA, ndo sendo
autorizado acesso da Empresa ou terceiros sem autorizagao formal da CAIXA.

A Empresa deve assegurar a confidencialidade, integridade, disponibilidade e a
recuperacao dos dados e das informacfes processadas e/ou armazenadas em
nuvem.

Também deve assegurar a CAIXA acesso aos relatérios e documentos
elaborados por empresa de auditoria especializada independente, empresa pelo
provedor de servico em nuvem, relativos aos procedimentos e aos controles
utilizados na prestacéo dos servigos contratados a qualquer tempo.

A Empresa deve assegurar a CAIXA, acesso a toda documentacdo
comprobatoria, em nome do provedor, que esclareca a Regido/Zona de
Disponibilidade escolhidos pela CAIXA para hospedagem de seus recursos.

A Empresa deve assegurar a permissédo de acesso do Banco Central do Brasil
aos contratos e aos acordos firmados para a prestacdo de servicos, a
documentacao e as informacdes referentes aos servigos prestados, aos dados
armazenados e as informagBes sobre seus processamentos, as copias de
seguranca dos dados e das informacdes, bem como aos c6digos de acesso aos
dados e as informacoes.

A Empresa deve garantir, em caso de decretacdo de regime de resolucéo da
CAIXA pelo Banco Central do Brasil, acesso pleno e irrestrito aos contratos e
acordos firmados para a prestacdao de servicos, a documentacdo e as
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

informac0®es referentes aos servicos prestados, aos dados armazenados e as
informacgBes sobre seus processamentos, as copias de seguranca dos dados e
das informacdes, bem como aos codigos de acesso aos dados e as informacdes.

A Empresa deve garantir notificacdo prévia ao responsavel pelo regime de
resolucéo sobre a intencdo da empresa interromper a prestacdo de servicos,
com pelo menos 30 (trinta) dias de antecedéncia da data prevista para a
interrupcao, observado que:

A Empresa assegura o atendimento de eventual pedido de prazo adicional de
(30) trinta dias para a interrup¢éo do servico, feito pelo responsavel pelo regime
de resolucao;

Caso haja subcontratacdo do servico em nuvem, desde que explicitamente
autorizado pela CAIXA, é obrigatério a Empresa apresentar a garantia formal do
atendimento das clausulas deste item 3.2 por parte da Provedor de Servicos em
Nuvem, seja por meio de declaracdo propria durante o processo de contratacao,
seja por meio de aditivo contratual, caso ndo previsto inicialmente no contrato
original.

PROTECAO DOS DADOS ARMAZENADOS EM NUVEM

Além dos requisitos descritos na se¢do 3, a Empresa também deve permitir
trabalhar com chaves simétricas e assimétricas geradas e armazenadas pela
CAIXA. Para tanto, ela deve prover meios que permitam o envio das chaves da
CAIXA para o seu ambiente de forma segura, sem a necessidade de
manipulacao de chaves em um Unico componente em texto-claro.

Cabera a CAIXA decidir quem fara a geragéo e a gestdo de cada chave: se a
propria CAIXA ou a Empresa.

Caso a CAIXA decida fazer a geragdo de chaves assimétricas, ela definird a
Autoridade Certificadora que sera utilizada na emissao dos certificados digitais
e fornecera a cadeia certificadora para a Empresa sempre que necessario. Apés
a instalacdo desses certificados, todas as URLs publicadas dever&o obter nota
‘A nos testes realizados pela ferramenta Qualys SSL Labs
(https://www.ssllabs.com/ssltest).

O modelo Third Party Certificates pode ser oferecido para o caso de certificados
digitais utilizados no estabelecimento de conexfes TLS. Nesse caso especifico,
as chaves devem ficar armazenadas exclusivamente em repositorios de chaves
da Empresa e esta deve emitir o CSR (Certificate Signing Request) e envia-lo
para a CAIXA, que providenciara a emissdo dos certificados digitais
correspondentes. Apdés a instalacdo desses certificados, todas as URLs
publicadas deverdo obter nota “A” nos testes realizados pela ferramenta Qualys
SSL Labs (https://www.ssllabs.com/ssltest).

Quando a Empresa for diferente do Provedor de Servicos em Nuvem e estiver
agindo em nome deste, as chaves devem ser compartilhadas diretamente entre
o Provedor e a CAIXA e a Empresa nao devera ter qualquer acesso as chaves
envolvidas.

Quando se tratar de contratacdo no modelo 1aaS, exige-se a certificacdo FIPS
140-2 nivel 3.


https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
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6.8.
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6.11.
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7.1.

7.2.

7.3.

7.4.

8.1.

8.2.

8.3.

Quando se tratar de contratacdo no modelo PaaS ou SaaS, exige-se a
certificacdo FIPS 140-2 nivel 2.

O Provedor de Servicos em Nuvem deve permitir que 0s usuarios criptografem
seus dados e objetos antes de envia-los para o servico de armazenamento.

A Empresa, assim como o Provedor de Servicos em Nuvem, deve tratar com
rigor as informacdes sigilosas, ndo podendo ser usadas ou fornecidas a
terceiros, sob nenhuma hipo6tese, sem autorizagao formal da CAIXA.

A Empresa devera assinar Termo de Confidencialidade resguardando que os
recursos, dados e informacdes de propriedade da CAIXA, e quaisquer outros,
repassados por forca do objeto desta licitacdo e do contrato, constituem
informagéo privilegiada e possuem carater de confidencialidade.

Os dados, metadados, informacdes e conhecimento tratados pela Empresa, ndo
poderdo ser fornecidos a terceiros e/ou usados por esta para fins diversos do
previsto, sob nenhuma hipotese, sem autorizagéo formal da CAIXA.

A CAIXA e a Empresa obrigam-se por seus empregados, sécios, diretores e
mandatarios, manter total sigilo e confidencialidade no que se refere a néao
divulgacdo, por qualquer forma, de toda ou parte das informacdes ou
documentos a ela relativos, e aos quais venha a ter acesso, em decorréncia da
prestacéo dos servicos executados.

MONITORACAO DOS DADOS TRATADOS EM NUVEM

A Empresa devera fornecer, sempre que solicitado pela CAIXA, cépias dos logs
de seguranca de todas as atividades de todos os usudrios dentro da conta, além
de histérico de chamadas de APIs para analise de seguranca e auditorias.

A trilha de auditoria deve conter, minimamente, itens descritos no item 2 deste
documento.

O Provedor de Servico em Nuvem, deve dispor de recurso que permita o
gerenciamento centralizado de eventos e envio para a CAIXA, sempre que
solicitado, de logs/informagdes de trilha.

Os registros do Provedor de Servico em Nuvem deverdo incluir ainda todos os
acessos, incidentes e eventos cibernéticos, no ambiente do mesmo, pelo periodo
5 (cinco) anos.

SEGURANCA DO TRAFEGO DE DADOS COM A NUVEM

A comunicacéo entre a CAIXA e a Empresa deve suportar criptografia TLS, com
autenticagdo mutua, na versao 1.3.

Caso a aplicacdo nao suporte TLS 1.3, sera admitida a compatibilidade para TLS
1.2.

A necessidade de TLS também se aplica a qualquer comunicacdo entre a
Empresa e o Provedor de Servicos em Nuvem ou entre a CAIXA e o Provedor
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9.1.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

de Servicos em Nuvem, para todos 0s casos em que a Empresa e o Provedor
forem entidades distintas.

O Provedor de Servicos em Nuvem devera prover seguranca relacionada ao
trafego de dados, provendo aplicactes de firewall, IPS e CASB para garantir a
seguranca de todos os fluxos, sejam externos ou em transito com a CAIXA.

O Provedor de Servicos em Nuvem nao deverd ter permissao de uso ou acesso
direto ao ambiente de autenticagéo da CAIXA.

Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados
pela CAIXA, transferidos para o provedor de servico de nuvem, devem estar
hospedados em territério brasileiro, com pelo menos uma cépia atualizada de
seguranca também no Brasil.

OUTROS CONTROLES DE SEGURANCA NO AMBIENTE DA EMPRESA DO
SERVICO DE NUVEM

O Provedor de Servicos em Nuvem deve habilitar o registro completo do
Hypervisor que suporta os servicos da CAIXA, e deve suportar o uso de
maquinas virtuais (Trusted VM) fornecidas pela CAIXA, desde que estas
maquinas estejam em conformidade com as politicas e préaticas de segurancga de
rede exigidas pelo Provedor.

EVIDENCIAS DE CONFORMIDADE E PROCEDIMENTOS OPERACIONAIS
PARA A FISCALIZACAO DO FORNECEDOR

Com a existéncia de varios controles de seguranca, muitos deles de carater
técnico, torna-se necessario que as areas gestoras de Seguranca da
Informacéo, Seguranca Cibernética, Arquitetura de Tl e Risco de Tl definam os
procedimentos adequados de como realizar e registrar a fiscalizacao.

A seguir sdo definidas as formas de validagdo dos requisitos de seguranga
cibernética listados neste Guia e a etapa do ciclo de vida do fornecedor em que
elas devem ser aplicadas. Trata-se de uma série de certificacbes reconhecidas
no mercado, aplicaveis a fornecedores de solu¢do em nuvem.

Para servigos de nuvem, caso a Empresa pela CAIXA e o Provedor de Servicos
em Nuvem sejam empresas diferentes, a referida Empresa terd a
responsabilidade de obter as documentagdes exigidas do Provedor, para
apresentacao a CAIXA.

Os documentos exigidos devem ter a sua primeira versao entregue antes da
assinatura do contrato, e devem ser reiterados de acordo com a vigéncia
indicada nos quadros abaixo. O Due Diligence presencial é facultativo e sera
feito a critério da CAIXA.

Caso o prazo de validade da certificacdo ainda esteja vigente com relagdo a
Gltima apresentacédo, ndo é necessaria uma nova apresentacao.

REQUISITOS | OBJETIVO DESCRICAO FORMA DE VIGENCIA

CONTROLE
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descri¢éo do Guia

comprovar
atendimento dos
requisitos do Guia.

Quando nao
comprovados por
certificacdo, os itens
exigidos no Guia
devem ser certificados
por empresa de
auditoria
independente.

itens do Guia,
desde que
ratificados por
empresa de
auditoria
independente

Relatério de
empresa de
auditoria
independente, a
ser apresentado
pela Empresa

Due Diligence | Sempre que a A CAIXA, por iniciativa | A visita podera SOB
Presencial CAIXA julgar propria, fara due ser realizada por | DEMANDA

necessario, diligence presencial equipe propria da

podera realizar em funcéo de CAIXA ou

visitas in-loco as discrepancias empresa

zonas de identificadas em designada pela

disponibilidade da | relatérios de auditoria | CAIXA

Empresa para entregues ou duvidas

verificar os onde apenas a

requisitos de documentagéo néo

seguranca do seja suficiente.

presente Guia
Due Diligence | Constatar que os | Conjunto de SOB
Remoto processos documentos listados Relatérios DEMANDA

determinados pela | na secéo 5, préprios da

CAIXA estéo combinados com empresa para

sendo seguidos, qualquer outro que se | comprovacao do

conforme faca necessario para | atendimento aos

10.6. CERTIFICACOES APLICAVEIS AOS FORNECEDORES DE SERVICOS EM

NUVEM:
REQUISITOS | OBJETIVO DESCRICAO FORMA DE VIGENCIA
CONTROLE
FIPS 140-2 Garantir que o Certificacdo do NIST Apresentar ANUAL
Nivel 2 para provedor tenha gue atesta um nivel certificado FIPS
SaaS e PaaS | mecanismo elevado de seguranca | 140-2 para
e FIPS 140-2 | seguro para para o0 HSM equipamento
nivel 3 para protecéo de utilizado no
laaS chaves Provedor de
criptogréficas que Servigos em
sustentem os Nuvem
Seus processos
Certificacdo Garantir acesso a | SOC TYPE 2 Fornece | Disponibilizar SEMESTRAL
SOC 2 - uma avaliacdo relatérios com relatério de
Tiposle?2 independente, por | descricdo do ambiente | auditoria em
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meio de relatério | de controles do nome do

de auditoria, provedor e da Provedor de
sobre o ambiente | auditoria externa dos Nuvem

de controle do controles que atendem
provedor, aos principios e
relevante para a critérios de seguranca,
seguranca, disponibilidade e
disponibilidade, confidencialidade dos
confidencialidade | servigos de confianga
e privacidade do AICPA

11.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

GLOSSARIO

AICPA (American Institute of Certified Public Accountants) - Instituto Americano
de Contadores Publicos Certificados - E a associac¢éo profissional nacional dos
contadores dos Estados Unidos, com mais de 330.000 membros, incluindo
contadores com atuagcdo em negocios, industria, governo e educacao,
estudantes e associados estrangeiros.

Atividades criticas - atividades que devem ser executadas de forma a garantir a
consecucdo dos produtos e servigos fundamentais, de tal forma que permitam
atingir os seus objetivos mais importantes e sensiveis ao tempo (Adaptado da
portaria PR/GSI n° 93, de 26 de setembro de 2019).

BYOD (Bring Your Own Device) — politica que prevé a utilizacdo de recursos do
proprio empregado para realiza¢éo das atividades laborais.

CASB (Cloud Access Security Broker) — Agente de seguranca em nuvem que
monitora as atividades e aplica politicas de seguranca.

Dados estratégicos — dados que subsidiam a tomada de decisdo, planos
estratégicos, planejamentos, diretrizes, analise de riscos, oportunidades e
ambicbes da CAIXA, podendo estar relacionados a processos e/ou produtos
estratégicos/prioritarios para a empresa. A perda, modificacdo ou divulgacdo néo
autorizada desses dados pode afetar a competitividade e a governanca
corporativa da CAIXA.

Fornecedor — pessoa fisica ou juridica Empresa para fornecer bens ou servigcos
para a CAIXA, o qual se encontra integrado a cadeia produtiva da empresa.

FIPS (Federal Information Processing Standards) — padrées desenvolvidos pelo
NIST para uso em sistemas de computador por agéncias do governo americano
nao-militares e contratantes do governo.

Gestor de Tl — empregado com atribuicdes gerenciais designado pela Unidade
Executora para coordenar e comandar a utilizacdo e execucdo no tocante aos
aspectos técnicos do contrato, conforme TE165.

Hardening - € um processo de mapeamento das ameacgas, mitigacdo dos riscos
e execucdo das atividades corretivas, com foco na infraestrutura e objetivo
principal de torna-la preparada para enfrentar tentativas de ataque.

HSM (Hardware Security Module) — equipamento para o0 armazenamento seguro
de chaves criptogréficas.




L CAXA
ECONOMICA
& FEDERAL

11.11.

11.12.

11.13.

11.14.

11.15.

11.16.

11.17.

11.18.

11.19.

11.20.

11.21.

11.22.

11.23.

11.24.

Informacao Corporativa - informacé&o nao publica que possui valor para o neg6cio
da CAIXA e sua perda, modificagdo ou divulgacdo n&o autorizada pode gerar
impactos para a CAIXA.

Informacdo Pessoal - informacéo relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem abrangendo
clientes ou empregados da CAIXA.

Key Vault — Estrutura segura de armazenamento para chaves criptogréaficas e
certificados.

LGPD - Lei Geral de Protecdo de Dados, no 13.709 de 14 de agosto de 2018.

MAM (Mobile Application Management ) — Solugdo que permite controlar os
dados de negdcios nos dispositivos pessoais dos usuarios.

MDM (Mobile Device Management) — Solugdo que permite configurar politicas
de protecao de dados em seus dispositivos moveis. Quando um dispositivo esta
sob o gerenciamento de dispositivo mével, € possivel controlar todo o dispositivo,
apagar dados dele e também redefini-lo para as configuragdes de fabrica.

NAC (Network Access Control) — Tecnologia que viabiliza a implementacdo de
politicas para controlar o acesso a rede corporativa. Tais politicas podem ser
baseadas em autenticacéo do dispositivo, configuracdo do endpoint (postura) ou
identidade do usuério.

NIST ((National Institute of Standards and Techology) — Instituto de padrdes de
tecnologia do governo dos Estados Unidos da América.

OTP (One Time Password) — Senha de uma Unica utiliza¢ao.

OWASP (Open Web Application Security Project) — Fundacdo que orienta
internacionalmente agfes para melhoria da seguranca de software.

Regime de Resolugcédo - quando uma instituicdo financeira apresenta grave
comprometimento do seu patrimonio ou dificuldade de honrar seus
compromissos, o Banco Central (BC) pode determinar aos seus controladores
gue aportem 0S recursos necessarios, transfiram o controle, reorganizem a
sociedade ou adotem medidas de recuperacao.

Relacionamento com Fornecedor — conjunto de agfes realizadas previamente e
durante a vigéncia dos contratos que favorecam a gestdo dos mesmos,
mantendo-se um clima de parceria, sem prejuizo do acompanhamento do
cumprimento das clausulas contratuais.

Tratamento de Dados - toda operacdo realizada com dados pessoais ou
corporativos, como as que se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou
extracao.

SOC (Service Organization Controls) — Servico de auditoria independente que
avalia requisitos de conformidade e geracao de relatorios.



CAIXA -

11.25. SSO - Ferramenta de Single Sign-On.
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ANEXO Il - TERMO DE RESPONSABILIDADE DE SEGURANCA DA
INFORMACAO

Nome do Usuario CPF

Empresa Funcéo

Declaro ter permissdo de acesso as informagbes da CAIXA, ou sob sua
responsabilidade, recebidas do gestor responsavel, necessarias ao desempenho das
atividades executadas para a empresa contratada pela CAIXA, a qual sou vinculado, e
comprometo-me a cumprir o disposto nos itens a seguir:

1.

2.

11.

Conhecer e cumprir, rigorosamente, a Politica de Seguranca e Informacédo e
procedimentos da CAIXA relativos & seguranca da informacao;

Estar ciente de que os acessos aos quais se referem o presente Termo foram
concedidos para uso exclusivo nas atividades a que se destinam e de que a CAIXA
disponibiliza o acesso a Internet, inclusive Redes Sociais, como ferramenta de
trabalho;

Observar a classificagao das informacdes as quais tiver acesso, de acordo com 0s
critérios estabelecidos pela CAIXA em funcéo das atividades por mim executadas.
N&o utilizar meus acessos para visualizar informagfes ou dados desnecessarios ao
exercicio de minhas atividades;

N&o utilizar meus acessos para copiar ou remover recursos computacionais,
informacé&o de propriedade da CAIXA ou por ela administrada, sem autorizagdo para
esse fim;

N&o utilizar meus acessos para interferir em servigos, provocando, por exemplo,
congestionamento, alteracédo, lentid&do ou interrup¢éo do trafego da rede CAIXA;
Nao utilizar os recursos e acessos disponibilizados pela CAIXA para tratar de
assuntos pessoais, criticar a CAIXA e/ou seus empregados, ou em atividades ilegais
como difamacéo, discriminacdo, obscenidade, pornografia, ameaca, roubo, tentativa
de acesso desautorizado a dados ou tentativa de burlar medidas de seguranca em
sistemas, interceptagdo de mensagens eletronicas e violagéo de direitos autorais;
Respeitar os direitos de propriedade, instalando e/ou utilizando somente recursos
tecnolégicos autorizados e com as respectivas licencas de uso validas;

N&o revelar, dentro ou fora da CAIXA, fato ou informagao interna ou confidencial de
que tenha ciéncia em razdo das atividades desempenhadas para a empresa
contratada pela CAIXA, a qual sou vinculado;

Comunicar ao preposto da empresa contratada qualquer suspeita ou evidéncia de
transgressao as normas em vigor, principalmente para os casos em que ficar
comprovado o comprometimento de informagé&o corporativa da CAIXA ou sob sua
responsabilidade, evitando que a imagem da CAIXA seja colocada em risco junto
ao seu publico interno e externo.

Estou ciente de que:

= a CAIXA se reserva o direito de monitorar a utilizagéo dos ativos de informacéo
disponibilizados aos usuarios, para assegurar o fiel cumprimento das
orientacdes contidas na PO007;

e as responsabilidades quanto a seguranca da informacgéo se estendem além do
horario de trabalho e continuam mesmo depois de encerrado o contrato para as
informacfes obtidas em virtude das atividades executadas para a empresa
contratada pela CAIXA,;
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e 0 descumprimento de qualguer item deste Termo pode acarretar a aplicacdo das
sanc¢Oes citadas nos contratos de prestacdo de servico, aplicavel a empresa
contratada, e, ainda, nos demais processos legais e responsabilidades civil e
penal cabiveis, também aplicaveis ao prestador de servi¢o/preposto.

OBS.: A Politica de Seguranca e Informacao esté disponivel publicamente no site da
CAIXA, no endereco <www.caixa.gov.br>, clique na aba “Downloads”, item
“Governanga Corporativa”, no link “Politica de Segurancga e Informagao”.

Local/Data

Assinatura do usuario Nome, CPF e Assinatura do
Representante/Preposto da Empresa
Contratada
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